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研究分野のキーワード
情報セキュリティ、ハッシュ関数、擬似乱数生成器、量子情報、安全性解析、

離散数理、最適化

目的と期待される成果

　多様な情報セキュリティ基盤の理論的安全性評価に向けて、それらに共通す

る数理構造を抽出・整理し定量的な安全性解析の一般的な枠組を定式化するこ

とが目的である。特に、従来定量的な安全性評価の難しかった対象や、量子情

報などの新しいトピックを中心に扱うことで、次世代情報技術の理論的基礎に

対して広く適用可能な数理的手法の確立を目指すと共に、離散数理として興味

深い新しい問題を発掘し幅広い観点からの研究を行う。そのために情報セキュ

リティの研究者と数学者からなる研究チームを組織し、最新の研究動向の報

告、問題意識の共有のための議論を行う。具体的な成果としては、ハッシュ関

数や擬似乱数、暗号などに対する定量的安全性評価方法の提案と共に、基礎と

なる数学的問題や、関連して現れる新しい数理構造に関する理解を深めること

を目指している。関係の深い発展的テーマとして、量子情報理論の枠組での解

析や電子透かし、認証技術等への応用に関する話題も視野に入れて研究を進め

る。
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