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同種写像暗号１：楕円曲線と同種写像グラフ
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アナウンス

◼ 2022/7/30にCastryckとDecruによって同種写像暗号SIDH（cf. 守谷さんのご講演）

に対する深刻な鍵復元攻撃が提案された

[CD22]An efficient key recovery attack on SIDH (preliminary version)

https://eprint.iacr.org/2022/975

緊急企画

この論文の内容と影響の範囲について、現段階での認識を共有します：

8/4（木） 12:00-12:30

タイトル：SIDHへの鍵復元攻撃[CD22]について

発表者：小貫啓史

https://eprint.iacr.org/2022/975
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この講演の目的

◼同種写像暗号分野のオーバービューを提供すること

◼同種写像暗号を構築する際の数学的基礎付けや、その実装可能性

を実現するアイデアを共有すること

• 楕円曲線って何？超特異って？同種写像グラフって？

• 同種写像問題ってどう定式化される？

• 計算効率性が悪いみたいだけどなんで？

• ECCが超楕円に発展したような展開は同種ではどうなの？

◼【お詫び】同種写像問題へのDeuring対応によるアプローチについ

ては時間の都合上触れられません・・・！

（小貫さんのご講演である程度触れられる予定です）
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アジェンダ
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1. 概略：同種写像暗号

2. 楕円曲線と同種写像

3. 同種写像の計算

4. 超特異同種写像グラフ

5. 高次元への研究の展開：アーベル多様体の同種写像グラフ
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概略：同種写像暗号1
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同種写像暗号

(𝐸, 𝜙) (𝐸, 𝜙(𝐸))
計算量的に困難（仮定）

◼同種写像の計算困難性に基づく暗号方式の総称

同種写像が秘密情報

同種写像の像となる曲線が公開情報



©Mitsubishi Electric Corporation 7

（一般）超特異同種写像問題

同種な超特異楕円曲線𝐸1と𝐸2が与えられたとき、

同種写像𝑓: 𝐸1 → 𝐸2を求めよ

実際はこの問題への帰着を持つ問題

の困難性の仮定の下で暗号を構成
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特徴を一言で述べると、、、

◼暗号として

◼分野として

◼ 総じてデータサイズが小さい

→データサイズが大きくなりがちなPQC他候補の弱点を克服

◼ さらに応用、高機能化に弱い

◼ 数学（主に整数論）とのインタラクションが盛ん

→ここ１，２年で急激に難しくなった印象

◼ 新しい分野のため安全性の、特に計算量的観点からの研究が発展途上

◼ 一方でアルゴリズムの計算量が重い

sk pk ct

SIKE 350 197 236

Kyber 1632 800 768 in bytes
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研究の方向性

◼超特異同種写像グラフを利用する

◼ CGL-ハッシュ関数

◼ SIDH鍵共有: NIST標準化Round 4候補

◼ SQISign署名

青：相川の講演

緑：守谷さんのご講演

橙：小貫さんのご講演

など

◼イデアル類群の群作用を利用する

◼ CRS鍵共有: 通常曲線を利用し、実装性を伴わない

◼ CSIDH鍵共有: 超特異曲線を利用し、効率的な方式

• CSI-FiSh: CSIDHベースのデジタル署名

• SiGamal, SimS: CSIDHベースの暗号化 など

高次元類似の

研究へ発展 ◼ CGL-ハッシュの類似

◼ グラフの局所的な記述

や拡張性の研究

◼アーベル多様体の

同種写像グラフ

など



©Mitsubishi Electric Corporation 10
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[DKL+20]SQISign

Signature

and more…

Deuring

Correspondence

[T18] CGL-like hash
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Under standardization 

process since 2016
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[FT19]
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[BKV19]CSI-FiSh

Signature

😢Serious Attack

[CD22]
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楕円曲線と同種写像2
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約束

◼𝑝は素数を表す

（しばしば大きい、512ビットとか、もちろん2でも3でもない）

◼ℓは𝑝と異なる素数を表す

（しばしば小さい、2とか3とか）

◼𝑞は素数𝑝のベキ𝑝𝑛を表す（あまり出番はない）

◼ 例えば次のような規模

p = 5326738796327623094747867617954605554069371494832722337

6124466420540095600265765376268921130263812536246269416439

49444792662881241621373288942880288065659 (CSIDH-512)
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有限体

◼有限体とは元の個数が有限個の体

◼𝑝を素数として𝑞 = 𝑝𝑛とすると元の個数が𝑞の有限体が（同型を除き）

一意に存在し、それを𝔽𝑞とかく

このとき、体の標数は𝑝（1を𝑝個足すと0になる）である、という

◼この講演では素体の二次拡大𝔽𝒑𝟐が大事

◼𝔽𝑝 ⊂ 𝔽𝑞であり、 𝔽𝑞は𝔽𝑝の𝑛次の拡大である、という

また𝔽𝑝を素体という

◼𝔽𝑞の代数閉包をഥ𝔽𝑞と書く
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楕円曲線

定義（有限体上の楕円曲線）：
𝑝を（５以上の）素数とし𝔽𝑞を有限体とする。𝔽𝒒上の楕円曲線𝑬とは、

𝔽𝑞上の種数１の非特異射影代数曲線のこと。以下のモデルを持つ：

𝑌2 = 𝑋3 + 𝑎𝑋 + 𝑏 𝑎, 𝑏 ∈ 𝔽𝑞 , 4𝑎
3 + 27𝑏2 ≠ 0 .

◼𝐸(𝔽𝑞)で𝐸の𝔽𝑞上の解に無限遠点∞を付け加えた集合を表す

𝐸 𝔽𝑞 = 𝑥, 𝑦 ∈ 𝔽𝑞
2 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏} ∪ {∞}

アーベル群の構造が定まる（∞を単位元とする）

◼この発表では、有限体上の楕円曲線のみを考える
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モンゴメリー曲線

𝐴 ∈ 𝔽𝑞

楕円曲線のモンゴメリーモデルとは

𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥

のことであり、このモデルで表示された楕円曲線をモンゴメリー曲線という[M87]。

また、係数𝐴をモンゴメリー係数とよぶ。

◼実際には暗号ではモンゴメリー曲線をしばしば使う

x : 𝐸𝐴→ ℙ1; 𝑥, 𝑦 ↦ 𝑥.◼単一座標系を持つ：

効率的なスカラー倍演算が可能に

この時、x(𝑃) = x(𝑄) 

⇔ 𝑃 = 𝑄 or 𝑃 = −𝑄
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同種写像

定義（同種写像）：
𝐸1, 𝐸2を楕円曲線とする。有理多項式で表せる群準同型写像𝑓: 𝐸1 → 𝐸2
を同種写像とよぶ。またこのとき、𝐸1と𝐸2は同種であるという。

◼同種写像には次数が定義され、𝑛次の同種写像のことを

𝒏-同種写像という（しばしば素数ℓ次の同種写像を考える）

定理（Tate）：
楕円曲線𝐸1と𝐸2が𝔽𝑞上同種であることと、#𝐸1(𝔽𝑞) = #𝐸2(𝔽𝑞)は同値

◼𝑛 −同種写像𝑓: 𝐸1 → 𝐸2があるとき መ𝑓: 𝐸2 → 𝐸1であって መ𝑓 ∘ 𝑓 = [𝑛]

なるものが唯一存在し、これを𝑓の双対同種写像という
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同種写像の例

◼楕円曲線𝐸上のスカラー倍算は𝑛2 −同種写像（𝑝 ∤ 𝑛）：

𝑛 : 𝐸 → 𝐸; 𝑃 ↦ 𝑛𝑃

◼スカラー倍算の核を𝐸[𝑛]と書く

𝐸 𝑛 = 𝑃 ∈ 𝐸(ഥ𝔽𝑞) 𝑛𝑃 = ∞}

例えば𝐸: 𝑌2 = 𝑋3 + 𝑋のとき、2倍算は以下で書ける：

2 𝑥, 𝑦 =
𝑥2 − 1 2

4(𝑥3 + 𝑥)
,
𝑦(𝑥6 + 5𝑥4 − 5𝑥2 − 1)

8(𝑥3 + 𝑥)

◼ 𝐸[𝑛]をねじれ部分群といい、その元をねじれ点という

◼ 𝐸 𝑛 ≃ ℤ/𝑛ℤ × ℤ/𝑛ℤ (𝑝 ∤ 𝑛)
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𝒋 −不変量

◼𝐸の𝑗-不変量を以下で定義：

𝑗𝐸 = 1728
4𝑎3

4𝑎3 + 27𝑏2

◼𝐸1と𝐸2が同型であることと𝑗𝐸1 = 𝑗𝐸2は同値

◼通信者間で曲線の情報を共有するときは、しばしばこの値を用いる

◼ より厳密にはഥ𝔽𝑞上で同型

◼ 𝑗-不変量は等しいが素体𝔽𝑝上では同型でない場合もある
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通常曲線と超特異曲線

◼有限体上の楕円曲線は通常曲線と超特異曲線に分類できる

◼標数𝑝上の超特異曲線は約
𝑝

12
個存在する

◼ ランダムに曲線を生成したとき超特異である確率はおおよそ
1

𝑝

◼超特異曲線𝐸は位数で特徴づけられる：

◼標数𝒑上の超特異曲線は全て𝔽𝒑𝟐上で定義される：𝒋 ∈ 𝔽𝒑𝟐

◼ 𝑗-不変量を鍵として共有するときサイズは𝟐 𝐥𝐨𝐠𝒑くらい

例 ◼ #𝐸 𝔽𝑝 = 𝑝 + 1

◼ #𝐸(𝔽𝑝2) = 𝑝 + 1 2 𝑜𝑟 𝑝 − 1 2

超特異曲線と同種な

曲線は超特異

（Tateの定理）

𝒑で位数が決まるので

群論的にも扱いやすい
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自己準同型環

◼𝐸の自己準同型環を以下の記号でかく：

End(𝐸)= 𝑓: 𝐸 → 𝐸 𝑓は同種写像}

◼𝐸が標数𝑝上の楕円曲線とする

◼ 通常曲線のときEnd(𝐸)は虚2次体のオーダー；例えばℤ[ −𝐷]などの形

◼ 超特異曲線のときEnd(𝐸)は𝑝と∞で分岐する四元代数𝐵𝑝,∞の極大オーダー

𝐸の群構造から定まる和と

合成による積で環をなす

𝐷はある正整数

𝑝 ≡ 3 mod 4の時、 𝐸0: 𝑌
2 = 𝑋3 + 𝑋は超特異曲線であり、

End 𝐸0 ≃ 1, 𝑖,
1+𝑘

2
,
𝑖+𝑗

2 ℤ

例

このとき𝐵𝑝,∞ ≃ ℚ 𝑖, 𝑗

(𝑖2 = −1, 𝑗2 = −𝑝,

𝑘 = 𝑖𝑗 = −𝑗𝑖)
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同種写像の計算3
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同種写像計算の基本命題

命題：

𝐸を体𝔽𝑞上の楕円曲線とし、𝑮を𝑬(𝔽𝒒)の有限部分群とする。このとき、

楕円曲線𝐸′と次数#𝐺の分離的同種写像𝜙𝐺: 𝐸 → 𝐸′で核が𝐺のものが存在
する。𝐸′は同型を除いて𝐺から一意に定まるので𝑬/𝑮と書く。

◼同種写像の情報を部分群（つまり点の集合）の情報として持てる

◼素数次数の場合核は巡回群なので生成元（点）が同種写像の情報

𝐸が始点の

ℓ-同種写像

𝐸 ℓ ≃ 𝔽ℓ × 𝔽ℓの

1次元部分空間 𝑃

ℓ + 1個
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𝐕 ƴ𝒆 𝒍𝒖の公式（参考です、読まなくてOK）

𝐸: 𝑌2 = 𝑋3 + 𝑎𝑋 + 𝑏とし、𝐺を𝐸の有限部分群とする。

分割𝐺 = {∞} ∪ 𝐺+ ∪ 𝐺−を𝑃 ∈ 𝐺+ ⇔ −𝑃 ∈ 𝐺−で定める。

また𝑃 = (𝑥𝑃 , 𝑦𝑃) ∈ 𝐺+に対して,

𝑔𝑃
𝑥 = 3𝑥𝑃

2 + 𝑎, 𝑔𝑃
𝑦
= −2𝑦𝑃, 𝑣𝑃 = 2𝑔𝑃

𝑥, 𝑢𝑃 = (𝑔𝑃
𝑦
)2, 𝑣 = σ𝑃∈𝐺+ 𝑣𝑃,𝑤 = σ𝑃∈𝐺+ 𝑢𝑃 + 𝑥𝑃𝑣𝑃.

定理(V ƴ𝐞luの公式[V71]):

このとき𝐸/𝐺と、𝑓𝐺は次のように書き下せる

ൗ𝐸 𝐺 : 𝑌
2 = 𝑋3 + 𝑎 − 5𝑣 𝑋 + (𝑏 − 7𝑤)

𝑓𝐺 𝑥, 𝑦 = 𝑥 + ෍

𝑃∈𝐺+

𝑣𝑃
𝑥 − 𝑥𝑃

−
𝑢𝑃

(𝑥 − 𝑥𝑃)
2
, 𝑦 − ෍

𝑃∈𝐺+

2𝑢𝑃𝑦

(𝑥 − 𝑥𝑃)
3
− 𝑣𝑃

𝑦 − 𝑦𝑃 − 𝑔𝑃
𝑥𝑔𝑃

𝑦

(𝑥 − 𝑥𝑃)
2

𝐺の元𝑃 = (𝑥𝑃 , 𝑦𝑃)たちの値

から代数的に計算できる
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Coste l lo -His i lの公式：Montgomer y -to-Montgomer y

𝐸𝐴: 𝑦
2 = 𝑥3 + 𝐴𝑥2 + 𝑥 𝑃 = 𝑥𝑃 , 𝑦𝑃 :位数ℓ = 2𝑑 + 1

𝐴′ = 6෍

𝑖=1

𝑑
1

ｘ(𝑖𝑃)
− 6෍

𝑖=1

𝑑

ｘ(𝑖𝑃) + 𝐴 ⋅ෑ

𝑖=1

𝑑

ｘ(𝑖𝑃)

に対し、

𝜙𝑃: 𝐸𝐴 → 𝐸/⟨𝑃⟩は𝐸/⟨𝑃⟩の係数を𝐴′とし、𝑄 ∈ 𝐸𝐴としたとき次のように計算できる:

定理 [CH17]:

ｘ 𝜙𝑃 𝑄 =ｘ 𝑄 ෑ

𝑖=1

𝑑
ｘ 𝑄 ⋅ｘ 𝑖𝑃 − 1

ｘ 𝑄 −ｘ 𝑖𝑃

2

.

◼SIKEでは[CH17]を利用し、CSIDHでは[MR18]の手法を用いる

◼同種写像暗号では単一座標による公式の利用が標準的で色々

計算手法が提案されている
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超特異性とℓ -同種写像

◼𝑃 ∈ 𝐸[ℓ]をとれば、巡回群 𝑃 を核とする同種写像を計算できる

◼ 𝐸が𝔽𝑞上定義されていても一般には𝐸 ℓ ⊄ 𝐸(𝔽𝑞)

ねじれ点はしばしば拡大体上に座標を持ち、非効率な計算を招く

例：𝑝 = 17795587, 𝐸: 𝑌2 = 𝑋3 + 𝑋に対

し、𝐸 101 は𝔽𝑝の200次拡大に入る

◼𝔽𝑝上の超特異曲線𝐸を使う

◼ このとき#𝐸(𝔽𝑝2) = 𝑝 + 1 2

◼ 標数を𝑝 = ℓ1 ⋅ ℓ2⋯ℓ𝑛 − 1と設定すると#𝐸(𝔽𝑝2) = ℓ1
2⋯ℓ𝑛

2

𝐸 ℓ𝑖 ⊂ 𝐸(𝔽𝑝2) ℓ𝑖 −同種写像を考える限りは

二次拡大上で完結！
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超特異曲線 (Winner ) vs  通常曲線 ( Loser ) i n  I s o g e n y - b a s e d  C r y p t o

◼ねじれ点のとりやすさから同種写像暗号では超特異曲線を利用する

◼ SIDH (Supersingular Isogeny Diffie-Hellman)

素数 𝑝 = ℓ𝐴
𝑒𝐴ℓ𝐵

𝑒𝐵 − 1 𝐸 ℓ𝐴
𝑒𝐴 ⊂ 𝐸(𝔽𝑝2)

◼ CSIDH (Commutative Supersingular Isogeny Diffie-Hellman)

素数 𝑝 = ℓ1ℓ2⋯ℓ𝑛 − 1 𝐸 ℓ𝑖 ⊂ 𝐸(𝔽𝑝2)

◼通常曲線を使った方式もあるがどれも非効率 [C06],[RS06], [DKS18]

◼ [DKS18]ではモジュラー多項式とVeluの公式を使い分ける手法を提案している

◼ Veluの公式を効果的に使うために小さな素因数をたくさん持つ曲線を生成する

必要があるが、[DKS18]ではその生成に17,000 CPU 時間かかってる
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同種写像計算の計算量とフィージビリティ

◼次数𝑛の同種写像の計算量は𝑂(𝑛)（指数時間！）

◼ しばしば次数2256程度の同種写像計算を行う

小素数次数同種写像を繰り返し計算することで計算量の爆発を回避

𝐸1 → 𝐸2 → 𝐸3 → ⋯ → 𝐸𝑛 → 𝐸𝑛+1

ℓ1次 ℓ2次 ℓ𝑛次

ℓ1ℓ2⋯ℓ𝑛次

√ ƴ𝑒𝑙𝑢の公式[BDLS20]

は ෨𝑂( 𝑛)は計算でき、

高次の場合に効く
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同種写像計算の基本アイデア

◼始点を𝐸1（位数を𝑛とする）とする小素数の積𝑛 = ℓ1ℓ2⋯ℓ𝑛

（例えば2256）次数の同種写像計算構成のスタンダードな手順

１．位数ℓ1の点𝑃1 ∈ 𝐸1を生成

１－１．ランダムな点𝑃 ∈ 𝐸1をとって

１－２．スカラー倍で位数を調節𝑃1 =
𝑛

ℓ1
𝑃

２．点𝑃1の生成する巡回群を核とする同種写像を

Costello-Hisilの公式などで計算

𝑓1: 𝐸1 → 𝐸2

◼同種写像暗号のアルゴリズムはスカラー倍演算と同種写像計算を

多用するため計算量が比較的重くなってしまう

これを

繰り返す

このスカラーは

𝑂(𝑝)くらい
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色々なモデルに対する単一座標と公式

モデル 式 座標 スカラー倍演算 同種写像計算

モンゴメリー 𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥 𝑥 [M87]
[Ren18]

[CH17]

モンゴメリー − 𝑦2 = 𝑥3 + 𝐴𝑥2 − 𝑥 𝑥 [CD20] [CD20]

エドワード 𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2 𝑤 = 𝑑𝑥2𝑦2 [FH17] [KYPH19]

ハフ 𝑐𝑥 𝑦2 − 1 = 𝑦(𝑥2 − 1) 𝑤 =
1

𝑥𝑦
[HZHL20]

[DKW20]

[HZHL20]

[DKW20]

ヤコビ交差 ቊ
𝑎𝑥2 + 𝑦2 = 1

𝑏𝑥2 + 𝑧2 = 1
𝜔 = 𝑎𝑏𝑥2 [HWZ21] [HWZ21]

◼これまでの知見：どのモデルを使っても効率性に差はない

これら演算公式の記述は本質的に同じことやってるのでは？
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Genera l i zed  Montgomer y  Coordinate[MOAT22]  1/3

定義：
𝑞を素数べきとし、𝐸を𝔽𝑞上の楕円曲線とする。𝐶を𝐸の有限部分群とし、𝑅0 ∈

𝐸 ∖ 𝐶を2𝑅0 ∈ 𝐶なる点とする。さらにℛ0 ≔ 𝑅0 + 𝐶とおく。
𝐶とℛ0に付随する一般化モンゴメリー座標（GMC）とは以下を満たす関数
ℎ𝐶,ℛ0

∈ 𝔽𝑞(𝐸)のこと：

𝑑𝑖𝑣 ℎ𝐶,ℛ0
= 2෍

𝑃∈𝐶

𝑃 + 𝑅0 − 2෍

𝑃∈𝐶

(𝑃) .

GMCに対する

同種写像計算公式

GMCに対する

像の計算公式

◼単一座標を利用したスカ

ラー倍や同種写像計算の

公式をGMCで一般化
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Genera l i zed  Montgomer y  Coordinate[MOAT22]  2/3

モデル 式 既存座標 GMC 𝒉𝑪,𝓡𝟎 𝑪 ℛ𝟎

モンゴメリー 𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥 𝑥 𝑥 {𝑂𝐸} {(0,0)}

モンゴメリー − 𝑦2 = 𝑥3 + 𝐴𝑥2 − 𝑥 𝑥 −1𝑥 {𝑂𝐸} {(0,0)}

エドワード 𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2 𝑤 = 𝑑𝑥2𝑦2 𝑤−1 𝐶4 ∞1 + 𝐶4

ハフ
𝑐𝑥 𝑦2 − 1
= 𝑦(𝑥2 − 1)

𝑤 =
1

𝑥𝑦
𝑤 {𝑂𝐸} {∞3}

ヤコビ交差 ቊ
𝑎𝑥2 + 𝑦2 = 1

𝑏𝑥2 + 𝑧2 = 1
𝜔 = 𝑎𝑏𝑥2 𝜔−1 𝐸[2]

{points at 

infinity}

◼具体的な単一座標の多くはGMCの一例となっている
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Genera l i zed  Montgomer y  Coordinate[MOAT22]  3/3

モンゴメリー

座標

エドワード

座標

ヤコビ交差

座標
・・・

証

明

証

明

証

明

種々の

計算公式

[M87],[CH17]

種々の

計算公式

[FH17],[KYPH19]

種々の

計算公式

[HWZ21]

・・・

これまでの研究手法

一般化モンゴメリー座標

モンゴメリー

座標

エドワード

座標

ヤコビ交差

座標
・・・

証明

種々の計算公式

我々の研究手法 [ M O AT 2 2 ]
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超特異同種写像グラフ4



©Mitsubishi Electric Corporation 34

超特異同種写像グラフ

◼標数𝒑上の超特異楕円曲線の同型類を頂点とし,辺をℓ次の同種写像

とするグラフをℓ-超特異同種写像グラフ𝒢1
𝑆𝑆 ℓ, 𝑝 （SSIG）という

𝒑 = 𝟐𝟓𝟐𝟏, ℓ = 𝟐

[出典] Where cryptography and quantum computing intersect - Microsoft Research

https://www.microsoft.com/en-us/research/blog/cryptography-quantum-computing-intersect/

◼ 頂点の個数はおおよそ
𝑝

12
個

つまり、𝒑 → ∞で頂点は発散

◼ (ℓ + 1)-正則グラフ

◼CGLハッシュ関数やSIDHはこのグラフ上

のランダムウォークで構成される

◼ 素数𝒑に関する無限グラフ族
(𝑗1, 𝑗2)が辺⇔

Φℓ 𝑗1, 𝑗2 = 0
(モジュラー多項式)

頂点は𝑗-不変量：

𝑗 ∈ 𝔽𝑝2

双対同種の存在

より、無向

（例外あり）
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暗号学的ハッシュ関数

◼ハッシュ関数𝐻とは任意のビット長のビット列を固定長ビットへ圧縮

する効率的に計算可能な関数

𝐻: 0,1 ∗ =∪𝑛=1
∞ 0,1 𝑛 → 0,1 𝑠

◼ハッシュ関数は暗号の構成において安全性を高める目的でしばしば

用いられる → いくつかの安全性要件が存在する：

代表的要件（衝突困難性）

𝐻 𝑥1 = 𝐻(𝑥2)なる入力対(𝑥1, 𝑥2)を発見することが計算量的に困難であること

◼ セキュリティパラメータ𝜆に応じた関数の族 𝐻𝜆: 0,1
∗ → 0,1 𝑠 𝜆 だと嬉しい
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CGLハッシュ関数のアイデア [CLG09]

◼ℓ = 2の同種写像グラフを考え

頂点を一つ固定する

◼各辺に0と1を割り振る
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CGLハッシュ関数のアイデア [CLG09]

11011

10010

◼固定された頂点から入力された

ビット列に対応するパスを進む
（バックトラックのないランダムウォーク）

◼終点の超特異曲線の

𝑗-不変量∈ 𝔽𝑝2を出力

Q 出力の分布は？
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エクスパンダー族

定義（エクスパンダー族）
𝐺𝑛 𝑛≥1を𝑛 ∈ ℕで添え字付けられた有限および連結な𝑑-正則無向グラフ
𝐺𝑛 = (𝑉𝑛, 𝐸𝑛)の族とする。
族 𝐺𝑛 𝑛≥1がエクスパンダー族とは以下が成り立つとき：

１． 𝑉𝑛 → +∞ 𝑛 → +∞

２．正の定数𝜀が存在し，任意の𝑛 ≥ 1に対して𝟏 − 𝝁𝟏 𝑮𝒏 ≥ 𝜺.

◼エクスパンダー族のグラフはランダム

ウォークが𝑂(log #𝑉)ステップで一様分布に

収束し、1 − 𝜇1が大きいほど効率が良い

隣接行列
1

𝑑
𝐴(𝐺𝑛)の固有値を

1 = 𝜇0 ≥ 𝜇1 ≥ ⋯ ≥ 𝜇#𝑉𝑛−1

とおいた（正規化してる）

spectral gapとよぶ

◼バックトラック無しの場合のmixing timeは[ABLS07]
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SSIGs  are  Ramanujan

定理（Alon-Boppana）
𝐺𝑛 𝑛≥1を有限、連結な𝑑-正則無向グラフ𝐺𝑛 = (𝑉𝑛, 𝐸𝑛)の族で、#𝑉𝑛 →
∞(𝑎𝑠 𝑛 → ∞)とする。このとき、

lim inf
𝑛→∞

𝜇1 𝐺𝑛 ≥
2 𝑑 − 1

𝑑

◼有限、連結な𝑑-正則無向グラフ𝐺がラマヌジャングラフとは±1でない

任意の固有値𝜇が 𝜇 ≤
2 𝑑−1

𝑑
を満たすとき

定理[P98]

𝑝 ≡ 1 mod 12のとき𝒢1
𝑆𝑆 ℓ, 𝑝 はラマヌジャングラフである

そうでないとき有向辺が生じるが、

同種写像暗号ではそのような場合も扱う
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Remark :  有向辺の存在

𝑝 ≡ −1 mod 16 ℓ = 2
SIDHはこの設定

を利用

𝑗 = 1728 𝑗 = 287496

・・・

・・・

・・・

・・・

𝐸: 𝑌2 = 𝑋3 + 𝑋に対応し、

Aut 𝐸 ≃ ℤ/4ℤ

◼ 𝑗 = 0, 1728の曲線は非自明な自己準同型群（≄ ℤ/2ℤ）を持つ

ことから多重辺が生じる
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高次元への研究の展開：

アーベル多様体の同種写像グラフ5
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（主編極付）アーベル多様体

◼楕円曲線は群構造を持つ1次元の代数的な図形のこと

群構造を持つ代数的な図形という性質を保ったまま次元を一般のもの

にしたものがアーベル多様体（インフォーマル）（cf.[M70],[M86]）

◼有限体上のアーベル多様体には

⚫ 超特異アーベル多様体

⚫ 超特別アーベル多様体

という種類が存在する

◼ 楕円曲線の直積

◼ 超楕円曲線のヤコビアン

例
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CGLハッシュ関数のアーベル多様体への拡張

◼超特異アーベル多様体を用いたCGLハッシュの類似の構成[T18]

◼ 超特異アーベル多様体の同種写像グラフのサイクルを利用した攻撃[FT19]

◼超特別アーベル多様体を用いたCGLハッシュの類似の構成[CDS20]

◼ 2次元以上となるとグラフの構造が大きく変わりテクニカルな構成

◼ 2次元以上の同種写像問題の1次元の場合への帰着[CS20]

数学的関心として超特別アーベル多様体の同種写像グラフ

の構造が問題に
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超特別同種写像グラフ

◼SSIG 𝒢1
𝑆𝑆 ℓ, 𝑝 の一般化として𝒢𝑔

𝑆𝑆 ℓ, 𝑝 を定める
頂点が𝑔次元超特別アーベル多様体

辺は ℓ 𝑔 −同種写像

𝑝 = 13, 𝑔 = 2, ℓ = 2 → 𝑑 = 15

5

6

4

10

1

2

2

5

1

3

6

9

4

2

◼ 一般に𝑑 −正則有向多重グラフ

ただし𝑑 = ς𝑘=1
𝑔

(ℓ𝑘 + 1)

◼ 頂点の個数は𝑂(𝑝
𝑔 𝑔+1

2 )くらい

◼頂点はその自己同型群によって

いくつかのタイプに分類でき、

それぞれの近傍の詳細な研究が

[KT20], [FS21a]でなされている
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超特別同種写像グラフの固有値に関する研究

◼[FS21b]では𝒢2
𝑆𝑆 2, 𝑝 のランダムウォークの統計的性質や固有値の

数値的研究が行われた

◼[JZ20]は𝒢𝑔
𝑆𝑆 ℓ, 𝑝 が連結であることを証明

さらに数値計算によりいくつかの例のラマヌジャン性を示した：

𝑔, ℓ, 𝑝 = 2,2,5 , 2,2,7 , 2,3,7 , (3,2,3)

◼ 逆に言えば、ほとんどがラマヌジャンでない

探索範囲は

𝑔, ℓ, 𝑝 = 2, < 5,<およそ300 ,

(3, < 3,<およそ40)

◼ 固有値が一様なバウンドを持つことを予想（観察）
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An expl ic i t  lower  bound for  the  spectra l  gap of  𝒢𝑔
𝑆𝑆 ℓ , 𝑝

定理 ([ATY22])

𝑝を素数とし、整数𝑔 ≥ 2と素数ℓ ≠ 𝑝を固定する。標数𝑝上の𝑔次元超特別アーベル

多様体を頂点集合とする ℓ 𝑔 −同種写像グラフの族 {𝒢𝑔
𝑆𝑆 ℓ, 𝑝 }𝑝の固有値は以下を

満たす：

1 − 𝜇1 𝒢𝑔
𝑆𝑆 ℓ, 𝑝 ≥

1

4 𝑔 + 2

ℓ − 1

2 ℓ − 1 + 3 2ℓ ℓ + 1

2

.

◼𝑔 ≥ 2とℓに関する条件なしに、spectral gapの下界を明示的に与えた
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まとめ

◼同種写像暗号を支える数学的基礎について、またそれを実装可能

にするアイデアについて紹介した

◼ 楕円曲線や同種写像とは何か

◼ なぜ超特異曲線を利用するか

◼ 同種写像はどのように計算されるか

◼ CGLハッシュやSIDHの舞台となる超特異同種写像グラフ

はしかるべき性質（エクスパンダー族）を持っているか

◼ また高次元への拡張の研究はどのように進んでいるか

SIDH, CSIDHへ

守谷さんの

スライドより
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