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概要
SQISign� �

同種写像ベース署名方式 [DKL+20a, Asiacrypt 2020]

同種写像暗号の中では最も有望な署名方式の候補
2つの重要なアルゴリズムを構築:

generalized KLPT
IdealToIsogeny� �

その後の研究� �
SQISign著者の一部による高速化・ゼロ知識性の解析 (2022)
[DLW22]

公開鍵の安全性解析 (2022) [Onu22]� �
※ SIDHへの攻撃 [CD22]は (少なくともそのままでは)適用できない.
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同種写像ベース署名方式

Stolbunovのアイデア [Sto12]: 通常曲線の HHSベース

GPS schemes [GPS17]: KLPTベース, SIDHベース

SeaSign [DG19]: CSIDHベース

CSI-FiSh [BKV19]: CSIDHベース (SeaSignの改善版)

SQISign [DKL+20a]: generalized KLPTベース, 今回のテーマ
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SQISignの性能

公開鍵長+署名長 (Byte) 鍵生成 (ms) 署名 (ms) 検証 (ms)

Falcon∗1 897 + 666 = 1563 8.64 1/5.948 1/27.933

CSI-FiSh 512 + 956 = 1468 400 1480 1480

SQISign∗2 64 + 204 = 268 218 1081 19

∗1 格子ベース署名, NIST PQC標準方式で公開鍵長＋署名長が最も短い
∗2 [DLW22]による高速化を適用. パラメータの選び方は若干要修正 (後述).

公開鍵長＋署名長は、Falcon, CSI-FiShの 1/5以下
CSI-FiShより速いが、Falconよりは遅い
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Deuring対応
p : (大きな)素数.
Bp,∞ : pと∞で分岐するQ上の四元数代数.

Bp,∞ ∼= Q+Qi+Qj +Qij (i2 = −q, j2 = −p, ij = −ji)
となる正整数 qが存在する. (p ≡ 3 (mod 4)のとき, q = 1と取れる.)

Deuring対応� �
{超特異楕円曲線 /Fp2}/ ∼= /Gal(Fp2/Fp)

1:1←→ {極大整環 ⊂ Bp,∞}/ ∼=
E ←→ O s.t. O ∼= End(E)

同種写像 φ : E1 → E2 ←→ I : 左O1-ideal, 右O2-ideal� �
上の I をO1とO2の connecting idealという.

p = 3 (mod 4)のとき, j(E) = 1728となる楕円曲線Eは超特異で,

End(E) ∼=
〈
1, i,

1 + j

2
,
i+ ij

2

〉
.
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用語の定義

定義 1

x = a+ bi+ cj + dij ∈ Bp,∞のノルム n(x) := a2 + b2q + c2p+ d2pq.
Ideal I のノルム n(I) := gcd{n(x) | x ∈ I}.

deg(φI) = n(I).

定義 2

左O-ideal I, J が equivalent
Def.⇐⇒ ∃β ∈ (Bp,∞)× s.t. I = Jβ.

このとき, I ∼ J とかく, さらに対応する同種写像 φI , φJ の行き先は同型.

定義 3

Bp,∞の極大整環Oが special extremalとは,
RをQ(i)の整数環としたとき, R+ jR ⊆ O が成り立つこと.

p = 3 (mod 4)のとき,
〈
1, i, 1+j

2 , i+ij
2

〉
は special extremal.
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数論アルゴリズム的Deuring対応 (1/4)

問題 1 (Deuring対応→)

超特異楕円曲線Eに対して, 極大整環O s.t. O ∼= End(E)を計算せよ.

問題 2 (Deuring対応←)

極大整環Oに対して, 超特異楕円曲線E s.t. O ∼= End(E)を計算せよ.

定理 1

超特異同種写像問題と問題 1は, log pの確率的多項式時間アルゴリ
ズムで互いに帰着可能.

問題 2は log pの確率的多項式時間アルゴリズムで計算可能.

under some heuristics [EHL+18] or GRH [Wes22].
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数論アルゴリズム的Deuring対応 (2/4)

定理 2 ([Piz80])

以下のO0はBp,∞の極大整環.
p (i2, j2) O0

3 mod 4 (−1,−p)
〈
1, i, 1+j

2 , i+ij
2

〉
5 mod 8 (−2,−p)

〈
1, i, 2−j+ij

2 , −1+i+j
2

〉
1 mod 8 (−q,−p)

〈
1+i
2 , j+ij

2 , i+cij
q , ij

〉
qは素数で q ≡ 3 (mod 4),

(
p
q

)
= −1, c ≡ −1/p (mod q).

(GRHの下で q = O(log2 p).)

定理 3 ([PL17])

O0に対応する超特異楕円曲線E0と同型写像O0
∼→ End(E0)は log pの

確率的多項式時間で計算可能.

O0は special extremal. ∵ R = Z[i] or Z[1+i
2 ].
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数論アルゴリズム的Deuring対応 (3/4)

問題 2の解法� �
入力: 極大整環O
出力: 超特異楕円曲線E s.t. O ∼= End(E).

1 1つ Deuring対応 (E0,O0, ι) s.t. ι : O0
∼→ End(E0)をとる.

2 O0とOの connecting ideal I を計算する.
(I = NO0O where N = [O0 : O0 ∩ O])

3 I に対応する同種写像 φI を計算し, その行き先Eを出力.
(kerφI = E0[I] := {P ∈ E | ι(α)P =∞ for all α ∈ I})� �

問題点:

1 degφI = n(I)が smoothとは限らない. (高い確率で n(I) > p1/2.)

2 E0[I]の定義体が (log pに関して指数的な)高次元かもしれない.

I を同種写像が計算し易い equivalentな idealに変換したい
⇒ KLPTアルゴリズム [KLPT14]
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数論アルゴリズム的Deuring対応 (4/4)

同種写像問題 ⇒ 問題 1の帰着� �
入力: 超特異楕円曲線E1, E2, 問題 1のオラクルA.
出力: 同種写像 φ : E1 → E2.

1 O1 = A(E1), O2 = A(E2)を計算.

2 問題 2のアルゴリズムで φ1 : E0 → E1, φ2 : E0 → E2を計算.

3 φ2 ◦ φ̂1を出力.� �
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KLPTアルゴリズム [KLPT14]

Kohel-Lauter-Petit-Tignolアルゴリズム
入力 : special extremal極大整環O0, 左O0-ideal I,

Z>0の部分集合 C (出力ノルムの条件).

出力 : 左O0-ideal J s.t. J ∼ I, n(J) ∈ C.

楕円曲線の世界での対応� �
E0

φI

  

φJ

??E1 Given φI , find φJ s.t. deg(φJ) ∈ C.

� �
φ̂J ◦ φI ∈ End(E0)↔ β ∈ I s.t. n(β)/n(I) ∈ C.
⇒ rank 4の Z格子 I 上でノルム条件を満たす元を探す問題

ノルム条件 C の例� �
{小さな素数のべき }, {power smooth numbers}, {(Given)T の約数 }� �
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generalized KLPTアルゴリズム [DKL+20a]

入力 : special extremal極大整環O0, 極大整環 O,
O0とOの connecting ideal I0, 左O-ideal I.
Z>0の部分集合 C (出力ノルムの条件).

出力 : 左O-ideal J s.t. J ∼ I, n(J) ∈ C.

楕円曲線の世界での対応� �
E0

φI0 // E1

φI

  

φJ

??E2

� �
一般の超特異楕円曲線E1に対して, φ̂J ◦ φI ∈ End(E1)\Z を見つけるの
は同種写像問題を解くのと同じくらい難しい.

⇒ generalized KLPTを実行するには I0が必要.

SQISignでは, I0が秘密鍵, generalized KLPTの実行が署名となる.
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出力ノルムの制約
(generalized) KLPTアルゴリズムでは以下の Diophantus方程式 (の変種)
が (何度か)現れる.� �
Given N , find a, b, c, d ∈ Z s.t. n(a+bi+cj+bij) = N, (c, d) ̸= (0, 0).

(a2 + b2 + p(c2 + d2) = N if p ≡ 3 (mod 4).)� �
解法: ランダムに c, dを取り, a2 + b2 = N − p(c2 + d2)を解く.

少なくともN > p.

pくらいのサイズの素因数分解が必要.

成功するかどうかはランダム.

出力ノルムのサイズ� �
KLPTでは> p3.

generalized KLPTでは> p3n(I0)
3 (n(I0)は素数).

このサイズ以上であればどのような数でも良い.� �
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IdealToIsogeny (1/3)

KLPTの出力 I に対して, φI をどのように計算するか？
Power-smooth法� �

ある閾値Bと相異なる素数 ℓ1, . . . , ℓnを取って,

n(I) =
∏
i

ℓeii for ℓei < B

とし, I = I1 · · · In s.t. n(Ii) = ℓeii と分解して, I1, . . . , Inに対応する
同種写像を順に計算する:

E0
φ1 // E1

φ2 // E2
φ3 // · · · φn // En.� �

φiによって Ii+1 · · · Inの情報をEiに送る必要がある.
⇒ degφiと n(Ii+1 · · · In)が互いに素でなくてはならない.

p3以上の数の約数の torsion subgroupが必要.
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IdealToIsogeny (2/3)

IdealToIsogenyEichler [DLW22]� �
E0[ℓ

e] ⊂ E0(Fp2)なる素数 ℓと正整数 eをとり,
n(I) = ℓenとし, I = I1 · · · In s.t. n(Ii) = ℓeと分解する.
ℓと素な T に対して, ker φ̂iの distortion map θi s.t. deg θi | T 2.

(I.e., ⟨Pi⟩ = ker φ̂iなる Piに対して θi(Pi) ̸∈ ⟨Pi⟩.)
θ1

T
��

θ2

T
��

E0
φ1 // E1

φ2 //

T

EE

E2
φ3 //

T

EE

· · · φn // En.

⟨[A]Pi + [B]θi(Pi)⟩ = kerφi+1 となるA,B ∈ Zが計算可能.� �
θiにより四元数代数の情報を楕円曲線に移している.

T > p1.25なら θiが見つかる.

p1.25以上の数の約数の torsion subgroupが必要.
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IdealToIsogeny (3/3)

どれぐらいの体拡大が必要？
⇒ 2次 twistにより, p2 − 1の約数次の同種写像は Fp2 上で計算可能.

SQISignは p2 − 1を smoothにとり, Fp2 上の計算で完結.

どれぐらい smoothなら同種写像が “現実的に計算可能”か？
⇒
√
éluの公式 [BDLS20]により高次の同種写像の計算が高速化.

改善版 SQISign [DLW22]では最大 3923次,
鍵交換方式 B-SIDH [Cos20]では最大 76667次の同種写像が現れる 1.

1B-SIDHの KEM版の計算時間は 119 Mcyclesと見積もられている [ACDRH22].
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ゼロ知識証明
ゼロ知識証明とは, 証明者が「秘密の情報 sを知っている」ことを情報を
一切漏らすことなく (ゼロ知識), 検証者に納得されるプロセスのこと.

Σプロトコル� �
1 証明者は検証者にコミットメントM を送る.

2 検証者は証明者にチャレンジ C = C(M)を送る.

3 証明者は検証者にレスポンスR = R(s,M,C)を送る.

4 検証者はM,C,Rにより受け入れか, 拒否かを決める.

(correctness)
プロトコルが正しく行われれば, 必ず証明が受け入れられる.

(soundness)
R(s,M,C)とR(s,M,C ′) (C ̸= C ′)から sが計算できる.

(honest-verifier zero-knowledge)
受け入れられる組 (M,C,R)は sなしで計算できる.� �
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SQISignのプロトコル

秘密の同種写像 τ : E0 → EA を知っていることのゼロ知識証明
E0 : 超特異楕円曲線 s.t. End(E0) ∼= O0, 固定の公開パラメータ
EA : Fp2 上の超特異楕円曲線, 公開鍵

E0

τ

��

E1

EA

E2

E1 : コミットメント
φ,E2 : チャレンジ
σ : レスポンス
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SQISignのプロトコル

秘密の同種写像 τ : E0 → EA を知っていることのゼロ知識証明
E0 : 超特異楕円曲線 s.t. End(E0) ∼= O0, 固定の公開パラメータ
EA : Fp2 上の超特異楕円曲線, 公開鍵

E0
ψ //

τ

��

E1

EA

E2

E1 : コミットメント

φ,E2 : チャレンジ
σ : レスポンス

証明者は ψ : E0 → E1を計算し、コミットメントE1を検証者に送る
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SQISignのプロトコル

秘密の同種写像 τ : E0 → EA を知っていることのゼロ知識証明
E0 : 超特異楕円曲線 s.t. End(E0) ∼= O0, 固定の公開パラメータ
EA : Fp2 上の超特異楕円曲線, 公開鍵

E0
ψ //

τ

��

E1

φ

��
EA E2

E1 : コミットメント
φ,E2 : チャレンジ

σ : レスポンス

検証者は φ : E1 → E2を計算し、チャレンジ φ,E2を証明者に送る
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SQISignのプロトコル

秘密の同種写像 τ : E0 → EA を知っていることのゼロ知識証明
E0 : 超特異楕円曲線 s.t. End(E0) ∼= O0, 固定の公開パラメータ
EA : Fp2 上の超特異楕円曲線, 公開鍵

E0
ψ //

τ

��

E1

φ

��
EA

σ //E2

E1 : コミットメント
φ,E2 : チャレンジ
σ : レスポンス

証明者は τ と φ ◦ ψ ◦ τ̂ から generalized KLPTアルゴリズムにより
σ : EA → E2 を計算し、レスポンス σを検証者に送る
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SQISignのプロトコル

秘密の同種写像 τ : E0 → EA を知っていることのゼロ知識証明
E0 : 超特異楕円曲線 s.t. End(E0) ∼= O0, 固定の公開パラメータ
EA : Fp2 上の超特異楕円曲線, 公開鍵

E0
ψ //

τ

��

E1

φ

��
EA

σ //E2

E1 : コミットメント
φ,E2 : チャレンジ
σ : レスポンス

検証者は σがEAからE2への同種写像であることを確認する
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想定される攻撃

Fp2 上の超特異楕円曲線上の同種写像問題を解くアルゴリズム� �
1 Meet in the middle [Gal99]

smoothな次数 dの同種写像があることが既知の場合
対象となる 2つの超特異楕円曲線の両方から探索を行う

2 Delfs-Galbraithアルゴリズム [DG16]

Fp 上定義される曲線への同種写像を探し, 簡単な問題に帰着
3 Eisenträger-Hallgren-Leonardi-Morrison-Parkアルゴリズム [EHL+18]

自己準同型環を計算する� �
1○の計算量, 記憶領域はいずれも Õ(d1/2),

2○, 3○の計算量は Õ(p1/2), 記憶領域はO(log p).
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安全なパラメータ (1/2)

λビット安全なパラメータを考える.

E0
ψ //

τ

��

E1

φ

� �
EA

σ //E2

E1 : コミットメント
φ,E2 : チャレンジ
σ : レスポンス

前述 2○, 3○ を防ぐため p ≈ 22λ.

degψは smoothかつ公開. ⇒ 前述 1○を防ぐため degψ ≈ 22λ.

チャレンジの可能性を 2λとしたい. ⇒ degφ ≈ 2λ.

deg τ は非公開 ∈ (1, B]. ⇒ 全数探索を防ぐためB ≈ 2λ/2.

deg σは generalized KLPTで決まる. ⇒ deg σ ≈ (pB)3 ≈ 27.5λ.
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安全なパラメータ (1/2)

128ビット安全の p (254ビット) 2. [DLW22].

p+ 1 = 265 · 52 · 7 · 11 · 19 · 292 · 372 · 47 · 197 · 263 · 281 · 461 · 521 · 3923
· 62731 · 96362257 · 3924006112952623,

p− 1 = 2 · 365 · 13 · 17 · 43 · 79 · 157 · 239 · 271 · 283 · 307 · 563 · 599 · 607
·619 · 743 · 827 · 941 · 2357 · 10069.

レスポンスの次数 (署名長) deg σ = 2989 ≈ p3.9,
IdealToIsogenyの θの次数の平方根 T =

∏青の因子 ≈ p1.3,
コミットメントの次数 degψ = T/(365 · 3923) ≈ 2219 (< 22λ),

チャレンジの次数 degφ = 265 · 365 ≈ 2168 (> 2λ).

(degψと degφは要調整.)

2p2 − 1が smoothな pの探索についての研究 [Cos20, DKL+20b, CMN21]
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署名のゼロ知識性 (1/2)

E0
ψ //

τ

��

E1

φ

� �
EA

σ //E2

E1 : コミットメント
φ,E2 : チャレンジ
σ : レスポンス

仮定 1

以下の分布は計算量的に判別不可能.

1 コミットメント ψを一様ランダムとしたレスポンス σ

2 EAを始点とする次数 deg σの一様ランダムな巡回同種写像

定理 4

仮定 1の下で SIQSignは honest-verifier zero-knowledge.
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署名のゼロ知識性 (2/2)

オリジナル [DKL+20a]では, 仮定 1は不成立.
∵ レスポンス σの最初の 2-同種写像が常に同じ.

[DLW22]で修正された. さらに
2k ≈ p1/2となる kに対して
#(σの最初の k個の 2-同種写像の像)/ #(2k-同種写像の像) ≥ c/(log p)
under some heuristics.

k ≤ 3のとき, 実験的に「σの最初の k個の 2-同種写像の像」は一様.
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論文紹介

[Onu22] の内容の一部を概説する.

秘密鍵の次数 deg τ < B for B ≈ 2λ/2 ≈ p1/4であることの是非.

実装で使われている鍵生成の問題的を指摘, 修正方法を提案.
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Fp上定義される曲線の割合
ヒューリスティック 5

N を SQISignの公開鍵の次数の空間から一様サンプルしたときに
N が pを法として平方剰余になる確率は 1/2となる

定理 6

ヒューリスティック 5の下で SQISignの公開鍵が Fp上定義される確率は
1/(p1/4 + 1)よりも大きい

一様に選んだ Fp2 上の超特異楕円曲線が Fp上定義される確率は約 p−1/2

⇒ SQISignの公開鍵は Fp上定義される割合が高い
⇒ Delfs-Galbraithアルゴリズムへの耐性が低い

対策: Fp上の超特異楕円曲線を公開鍵から除けば良い
それでも公開鍵の空間には十分な広さがある
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鍵生成の代替的方法
大きな素数次数N の同種写像 τ : E0 → EAは直接計算できない
⇒ KLPTアルゴリズムで τ を 2べき次数の同種写像 κでEAにして計算
このとき、deg κ ≈ p3

SQISignの full paper [DKL+20b]では、deg κ ≈ pとする代替的方法が提
案されている.

これにより鍵生成時間が約 1/3.
鍵が一様ランダムに生成されるかは未解決.
実装では代替的方法が使われている.

[Onu22]の結果� �
代替的方法では生成されない鍵がある可能性を指摘.

次数を増やす (deg κ = 2e → 2e+ϵ) ことで修正できる,

p ≈ 2256のとき, ϵ = 11とすれば鍵がほぼ一様に生成される
under heuristics (計算時間の overheadは 4.3%程度).

実験で確認.� �
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実験結果
deg τ = 211

deg τ = 2003
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今後の課題

効率化
(generalized) KLPTの出力サイズを削減 ⇒ 高速化 & 署名長削減
IdealToIsogenyの更なる高速化
p2 − 1が smoothな素数の探索 ⇒ 高速化√
éluの高速化

安全性解析
署名のゼロ知識性 (⇔ gen. KLPTの出力の一様性)の解析
秘密鍵 τ の次数が短いことの是非の解析
定時間実装 (特に (gen.) KLPT)
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