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n アメリカ標準技術研究所（NIST）の耐量⼦暗号に関する標準化プロジェクト︓
NIST-PQC (post-quantum cryptography) 

n 耐量⼦暗号の鍵共有/署名アルゴリズムとして、4⼿法が選定・4⼿法がRound 4に進出

l 標準化の可能性がある符号暗号⽅式に着⽬

背景

格⼦暗号
CRYSTALS-

KYBER
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-DILITHIUM
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SIKE
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１０１
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１１０
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: Selected : Round 4

ハッシュ
SPHINCS+

#
“Although	Classic	McEliece is	widely	regarded	as	secure,	NIST	does	not	anticipate	it	being	widely	
used	due	to	its	large	public	key	size.	NIST	may	choose	to	standardize	Classic	McEliece at	the	

end	of	the	fourth	round.” *NIST PQC Forum 2022/7/6
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背景

n 各国の研究機関が主催する暗号解読コンテストを通して実⽤⾯での安全性を評価
より⾼次元の暗号を解読することで暗号の最適(安全・⾼速)なパラメータを設計可能

SVP Challenge（格⼦）2013 ~ Decoding Challenge（符号） 2019 ~ SIKE Cryptographic Challenge
（同種写像） 2021 ~

BREAK（[CD22]）
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符号暗号とシンドローム復号問題 (SDP)

a

𝒉! 𝒉" 𝒉# 𝒉$ 𝒉% 𝒉& 𝒉' 𝒉(

1 0 1 0 0 0 1 1

0 1 1 1 0 1 0 1

0 0 1 0 1 1 1 0

0 0 0 1 0 0 1 0

𝒔

1

1

1

1

𝑛本のベクトル︓公開鍵 𝒔︓公開鍵

𝒆 = 01110000
(秘密鍵)

選択するベクトルの本数
𝑤 = 3

Ø 指数的に多数の解の候補︓

𝑛
𝑤 ≈ 2!" #/!

⼊⼒︓整数𝑛, 𝑘, 𝑤、⾏列𝑯 ∈ 𝔽!
(#$%)×#およびベクトル 𝒔 ∈ 𝔽!#$%

出⼒︓𝑯𝒆 = 𝒔を満たすベクトル 𝒆 ∈ 𝔽!# ただし、wt 𝒆 = 𝑤

Syndrome Decoding Problem (SDP)

𝑆𝐷𝑃(𝑛, 𝑘, 𝑤)と書く
𝑛 = 8
𝑘 = 4
w = 3
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n ISD: 線形代数・組み合わせ論に基づくSDPの求解アルゴリズムの総称
n 本発表ではISDの中でもメジャーな以下の6⼿法を紹介

Information Set Decoding (ISD)

アルゴリズム（著者名） 略称 年度 漸近計算量
Prange [Pra62] − 1962 2(.*!*#

Dumer [Dum91] − 1991 2(.**+#

May-Meurer-Thomae [MMT11] MMT 2011 2(.**!#

Becker-Joux-May-Meurer [BJMM12] BJMM 2012 2(.*(!#

May-Ozerov [MO15] MO 2015 2(.(,-.#

Both-May [BM18] BM 2018 2(.(//-#
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n 𝑯と𝒔に対して、ISDはパーミュテーションèガウスの消去法è解の探索を繰り返し⾏う

n ISDの計算量(Work Factor)︓
• ⼀度の探索における解読成功率︓𝑃
• ⼀回のloopの計算量︓𝑇
• WF = 𝑇/𝑃

• 具体的な𝑇, 𝑃の値は各ISDの項で述べる

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑸 𝑰) ← 𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

解読成
功率︓𝑃

𝒉! 𝒉" 𝒉# 𝒉$ 𝒉%

1 0 1 0 0

0 1 1 1 0

0 0 1 0 1

𝒉$ 𝒉" 𝒉% 𝒉! 𝒉#

0 0 0 1 1

1 1 0 0 1

0 0 1 0 1
permutation

𝒔

1

1

1

4𝒔

1

0

0

ガウス消去法
𝑮

ISDの共通フレームワーク
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n Prangeは探索は⾏わず、4𝒔の重みを確認する
n wt 4𝒔 = 𝑤なら4𝒆 ← (𝟎, 4𝒔)、𝒆 ← 𝑹$*4𝒆が解

Prange

𝑛 − 𝑘 𝑰

𝑛 − 𝑘𝑘

𝑸

!𝒆 𝟎

!𝒔

!𝒔
wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑸 𝑰) ← 𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

解読成
功率︓𝑃

重み𝑤

重み𝑤
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n ⼀度のloopの計算量𝑇 = 𝑛(𝑛 − 𝑘)︓パーミュテーションとガウス消去法の計算量

n ⼀度の探索での解読成功率𝑃 =
)*+
,
)
,

PrangeのWF

n PrangeのWF = 𝑛(𝑛 − 𝑘)
)
,
)*+
,

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑸 𝑰) ← 𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

解読成
功率︓𝑃

𝑛 − 𝑘 𝑰

𝑛 − 𝑘𝑘

𝑸

!𝒆 𝟎

!𝒔

!𝒔

重み𝑤

重み𝑤
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n リスト突合(BirthdayDecode)を⽤いてWFを削減
n リスト突合のため、𝑯を次のように変形

Dumer

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

解読成
功率︓𝑃

𝑛 − 𝑘 − ℓ𝑰

ℓ

𝑛 − 𝑘 − ℓ

𝑶
← 𝑮(𝑯𝑹)

𝑘 + ℓ

𝑸%

𝑸&
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n 𝑸*の左右半分から𝑝 ≤ 𝑤/2列の数え上げを⾏い、2つのリスト𝐿*, 𝐿!を構築
n リストは𝑝列の位置𝒆* (𝒆!)とXORの結果𝐐*𝒆* (𝐐*𝒆! + 4𝒔[ℓ] )を保持

Dumer

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

解読成
功率︓𝑃

𝑛 − 𝑘 − ℓ𝑰

ℓ

𝑛 − 𝑘 − ℓ

𝑶
← 𝑮(𝑯𝑹)

𝑘 + ℓ

𝑸%

𝑸&𝑝列 𝑝列

𝐿! 𝐿"

𝒆! 𝒆"

𝐿! = 𝒆!, 𝑸!𝒆! 𝒆! = 𝒂, 0 , 𝒂 ∈ 𝐼},
𝐿" = 𝒆", 𝑸!𝒆" + 4𝒔[ℓ] 𝒆" = 0, 𝒂 , 𝒂 ∈ 𝐼},

𝐼 = 𝒂 ∈ 𝔽"
!"ℓ
$ 𝑤𝑡 𝒂 = 𝑝
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𝑸%

n リスト𝐿*, 𝐿!を突合(BirthdayDecode)
l 𝑸!𝒆! = 𝑸!𝒆𝟐 + 4𝒔[ℓ]

n wt(𝑸!(𝒆* + 𝒆!) + 4𝒔[ℓ4*,#$%]) = 𝑤 − 2𝑝なら解

Dumer

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

解読成
功率︓𝑃

𝑛 − 𝑘 − ℓ𝑰

ℓ

𝑛 − 𝑘 − ℓ

𝑶

𝑘 + ℓ

𝑸&𝑝列 𝑝列

𝐿! 𝐿"

𝒆! 𝒆"

𝐿1 𝑸! 𝒆! + 𝒆" = 4𝒔[ℓ]

!𝒆
𝑝 𝑝 𝑤 − 2𝑝

𝑛 − 𝑘 − ℓビットの検証
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𝑸%

n 𝑃 =
(+3ℓ)/6

7
6 )*+*ℓ

,*67
)
,

(!𝒆中の𝑤個の"1"が'𝒆の区間に𝑝, 𝑝, 𝑤 − 2𝑝で分布する確率)

n 𝑇 = 𝑛 𝑛 − 𝑘 + 𝐿* +max 𝐿* ,
68 6

!ℓ

n WF = 𝑇/𝑃

DumerのWF

𝑛 − 𝑘 − ℓ𝑰

ℓ

𝑛 − 𝑘 − ℓ

𝑶

𝑘 + ℓ

𝑸&𝑝列 𝑝列

𝐿! 𝐿"

𝒆! 𝒆"

𝐿1 𝑸! 𝒆! + 𝒆" = 4𝒔[ℓ]

!𝒆
𝑝 𝑝 𝑤 − 2𝑝

𝑛 − 𝑘 − ℓビットの検証

|𝐿!|と|𝐿"|のマージ𝐿! =
(𝑘 + ℓ)/2

𝑝
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n 初期リストを4に増やしてマージを⾏う
n マージ時に分割表現(split representation)を利⽤
n 𝑯は右図のように変換

May-Meurer-Thomae (MMT)

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

解読成
功率︓𝑃 ← 𝑮(𝑯𝑹)

𝑛 − 𝑘 − ℓ𝑘 + ℓ

𝑛 − 𝑘 − ℓ𝑰

ℓ!𝑶 ℓ"
𝑸!
𝑸"

𝑸#
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𝑸!

n 𝑸*の左右半分から𝑝/2列の数え上げを⾏い、4つのリスト𝐿**, 𝐿*!, 𝐿!*, 𝐿!!を構築

May-Meurer-Thomae (MMT)

𝑛 − 𝑘 − ℓ𝑘 + ℓ
2

𝑛 − 𝑘 − ℓ𝑰

ℓ!𝑶 ℓ"

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝑸"

𝑸#
𝑝/2列 𝑝/2列

𝐿!! 𝐿!" 𝐿"! 𝐿""
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n 4つのリストを𝑸*𝒆** = 𝑸*𝒆*!(𝑸*𝒆!* = 𝑸*𝒆!! + 4𝒔[ℓ8])を満たすようにマージ

May-Meurer-Thomae (MMT)

𝑛 − 𝑘 − ℓ

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝐿! 𝐿"𝑸!𝒆! = 𝟎 𝑸!𝒆" = 4𝒔[ℓ%]

𝑸!

𝑛 − 𝑘 − ℓ𝑘 + ℓ
2

𝑰

ℓ!𝑶 ℓ"𝑸"

𝑸#
𝑝/2列 𝑝/2列

𝐿!! 𝐿!" 𝐿"! 𝐿""

𝒆! 𝒆"
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n 2つのリストを𝑸!𝒆* = 𝑸!𝒆! + 4𝒔[ℓ84*,ℓ84ℓ6]を満たすようにマージè 𝑸.の検証

May-Meurer-Thomae (MMT)

𝐿!! 𝐿!" 𝐿"! 𝐿""

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝐿! 𝐿"

𝒆! 𝒆"

𝑸!𝒆! = 𝟎 𝑸!𝒆" = 4𝒔[ℓ%]

𝐿1
𝑸" 𝒆! + 𝒆" = 4𝒔[ℓ%9!,ℓ%9ℓ$]

𝑸!

𝑛 − 𝑘 − ℓ𝑰

ℓ!𝑶 ℓ"𝑸"

𝑸#
𝑝/2列 𝑝/2列

!𝒆
𝑤 − 2𝑝𝑝

𝑝
𝑝/2 𝑝/2

𝒆! + 𝒆"
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n 𝑃 =
(+3ℓ)/6

7
6 )*+*ℓ

,*67
)
,

(𝑤個の"1"が4𝒆の区間に𝑝, 𝑝, 𝑤 − 2𝑝で分布する確率)
※厳密には異なる

n 𝑇 = 𝑛 𝑛 − 𝑘 + 𝐿** +max 𝐿** ,
688 6

!ℓ8

+max 𝐿* ,
68 6

!ℓ6

n WF = 𝑇/𝑃

May-Meurer-Thomae (MMT) のWF

𝐿!! =
(𝑘 + ℓ)/2
𝑝/2

𝐿! = max 1,
𝐿!! "

2ℓ!

𝐿!! 𝐿!" 𝐿"! 𝐿""

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝐿! 𝐿"

𝒆! 𝒆"

𝑸!𝒆! = 𝟎 𝑸!𝒆" = 4𝒔[ℓ%]

𝐿1
𝑸" 𝒆! + 𝒆" = 4𝒔[ℓ%9!,ℓ%9ℓ$]

𝑸!

𝑛 − 𝑘 − ℓ𝑰

ℓ!𝑶 ℓ"𝑸"

𝑸#
𝑝/2列 𝑝/2列

!𝒆
𝑤 − 2𝑝𝑝

𝑝
𝑝/2 𝑝/2

𝒆! + 𝒆"
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n MMTをパラメータ𝑝に関して⼀般化
n 初期リストの重みに追加重み𝝐を考慮
n 追加重みは最後のマージで打ち消される
（𝒆*と𝒆!の同じ位置の"1"は 4𝒆 = 𝒆* + 𝒆!で
1 + 1 = 0となる）

n MMTと同じ成功確率𝑃
n 分割表現がMMTより優れているため、
問題によってはMMTより⼩さいWF

Becker-Joux-May-Meurer (BJMM)

𝐿!! 𝐿!" 𝐿"! 𝐿""

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝐿! 𝐿"

𝒆! 𝒆"

𝑸!

𝑛 − 𝑘 − ℓ𝑰

ℓ!𝑶 ℓ"𝑸"

𝑸#
𝑝/2 + 𝜖列

!𝒆
𝑤 − 2𝑝𝑝𝑝

𝑝/2 + 𝜖列

𝜖 𝜖

𝐿1

𝒆! + 𝒆"
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n 深さ1のリストのマージの代わりに最近傍法(NN: Nearest Neighbor)を使う
n MMTの場合を考える

l ℓE = ℓ , ℓF = 0とおく
n 𝑸!𝒆*と𝑸!𝒆! + 4𝒔[ℓ4*,#$%]に対して
wt 𝑸!𝒆* +𝑸!𝒆! + 4𝒔[ℓ4*,#$%] = 𝑤 − 2𝑝
となるペアをNNで探索

è NNの解がSDPの解

n 𝑃はMMTの場合と同じ
n 𝑇は深さ1のリストのマージの計算量を

NNの計算量で置き換えたもの

May-Ozerov (MO)

𝐿!! 𝐿!" 𝐿"! 𝐿""

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝐿! 𝐿"

𝒆! 𝒆"

𝑸!𝒆! = 𝟎 𝑸!𝒆" = 4𝒔[ℓ]

𝑸!

𝑛 − 𝑘 − ℓ𝑰

ℓ𝑶

𝑸𝟐𝑝/2列 𝑝/2列

!𝒆
𝑤 − 2𝑝𝑝𝑝

NN for weight 𝑛 − 𝑘 − ℓ
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n 全ての深さのリストのマージに最近傍法(Nearest Neighbor)を使う
n ここでは深さ2を考える
n 深さ2 → 1のマージ︓
𝑸*に対して重み𝑤*に対してNN

n 深さ1 → 0のマージ︓
𝑸!に対して重み𝑤 − 2𝑝 − 𝑤!に対してNN
(同時に𝑸*の重みw* → 𝑤!を考える)

n 𝑃 =
+/6
7

6 ℓ
,6

)*+*ℓ
,*67*,6

)
,

n 𝑇はリストのマージの計算量を
NNの計算量で置き換えたもの

Both-May (BM)

𝐿!! 𝐿!" 𝐿"! 𝐿""

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝐿! 𝐿"

𝒆! 𝒆"

wt(𝑸!𝒆!) = 𝑤!
wt 𝑸!𝒆" + 4𝒔 ℓ
= 𝑤!

𝑸!

𝑛 − 𝑘 − ℓ
𝑰

ℓ

𝑸𝟐𝑝/2列 𝑝/2列

!𝒆
𝑤 − 2𝑝

𝑝𝑝

NN
𝑤 − 2𝑝 − 𝑤"

NN 
𝑤!

NN 
𝑤!

𝑤!
error

𝑤"
error

𝑤 − 2𝑝 − 𝑤"
error

𝑤# 𝑤 − 2𝑝 − 𝑤#

𝑘 𝑛 − 𝑘
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n 具体的なSDPインスタンス𝑆𝐷𝑃(𝑛, 𝑘, 𝑤)に対してISDの実計算量を推定するプログラム
n これまでにいくつかのSDEが提案 [EB22,BB+19,HS13,Pet10]
n 最近Esserらによって提案されたSDE [EB22]を使ってメモリ制限時の計算量解析を実施

Syndrome Decoding Estimator (SDE)

アルゴリズム（著者名） 略称 年度 漸近計算量 実計算量
Prange [Pra62] − 1962 2(.*!*# ?
Dumer [Dum91] − 1991 2(.**+# ?

May-Meurer-Thomae [MMT11] MMT 2011 2(.**!# ?
Becker-Joux-May-Meurer [BJMM12] BJMM 2012 2(.*(!# ?

May-Ozerov [MO15] MO 2015 2(.(,-.# ?
Both-May [BM18] BM 2018 2(.(//-# ?
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n 解析結果の⼀例（2021年当時未解読であったSDPインスタンス）
n 左︓実計算量（メモリ制約あり） 右︓漸近計算量
n 漸近計算量では不明であった各ISDの詳細なWFが判明è省メモリではMMT・MOが⾼速

Syndrome Decoding Estimator (SDE)

SDP(500,250,61) (難しさ︓2%#)

algorithm 漸近計算量
Prange 2(.*!*#

Dumer 2(.**+#

MMT 2(.**!#

BJMM 2(.*(!#

MO 2(.(,-.#

BM 2(.(//-#
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n ⼤規模なSDPを解読するには並列アルゴリズムが必須
n ISD全体を並列化させる⼿法(instance)と⼀部の内部処理を並列化(intra)する⼿法が存在

並列ISDアルゴリズム

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑸 𝑰) ← 𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

instance parallel

intra parallel

⼿法 HW 並列化⼿法 ISD
FPGA Stern Attack [HZP14] FPGA intra Stern

Parallel MMT/BJMM [EMZ22] CPU instance MMT/BJMM
Multiparallel Dumer [NFK21] GPU intra Dumer
Multiparallel MMT [NFK22] GPU intra MMT

𝑊𝐹 = 𝑇/𝑃
l Instance parallel  

l 𝑇︓⼩、𝑃︓⼩
l Intra parallel

l 𝑇︓⼤、𝑃︓⼤
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n 特徴︓
l 計算量の⼤きいリストのマージ処理を並列化
l メモリ削減のため𝐿EE, 𝐿Eのみを構築
l マージ時に⾮同期処理（競合書き込み）を実施

n C++とCUDAで実装（公開予定）

Multiparallel MMT

𝐿!! 𝐿!" 𝐿"! 𝐿""

𝒆!! 𝒆!" 𝒆"! 𝒆""

𝐿! 𝐿"

𝒆! 𝒆"

𝐿1
𝑸" 𝒆! + 𝒆" = 4𝒔[ℓ%9ℓ$]

𝑸!

𝑛 − 𝑘 − ℓ𝑰

ℓ!𝑶 ℓ"𝑸"

𝑸#
𝑝/2列 𝑝/2列

!𝒆
𝑤 − 2𝑝𝑝𝑝

並列化
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n 実験環境
l GPU: NVIDIA Tesla V100
l CPU: AMD Ryzen 9 3900

n 並列数の速度への影響

n SDP(550,275,67)に対する計算時間の期待値・最適パラメータ

Multiparallel MMTの実験結果

並列数 (|𝑳!!|) 16 128 1024 11175 (max)
並列数 (|𝑳!|） 16 128 1024 262144 (max)

𝑇 (ms) 3005.55 402.37 57.14 1.63
速度⽐ 1840.40 246.38 34.99 −

⼿法 期待値（年） 速度⽐
MMT (並列無し) 872.13 235

Multiparallel Dumer 21.75 5.9
Multiparallel MMT 3.69 −

𝑝 ℓ ℓ𝟏 ℓ"
4 26 6 20
3 18 − −
4 26 8 18
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n SDP Challengeの解読結果︓

• Multiparallel MMTのメモリ使⽤量︓約300 [MB]

n McEliece Challengeにおける解読時間の期待値︓

• Multiparallel MMTのメモリ使⽤量︓約16.5 [GB]

Multiparallel MMTの実験結果

SDP(𝑛, 𝑘, 𝑤) Tesla V100 1台あたり期待値 #GPU 実際の解読時間
SDP(510,255,62) 153.6 days 4 24.7 days
SDP(530,260,65) 219.8 days 4 12.5 days
SDP(540,270,66) 461.5 days 22 79.44 days
SDP(550,275,67) 1350 days 4 13.03 days

SDP(𝑛, 𝑘, 𝑤) Parallel MMT/BJMM [12] w/ 
4 AMD EPYC 7742 CPU 

(512 threads) 

Multiparallel MMT w/
4 Tesla V100 GPU 

SDP(1284,1028,24) 37.47 days 158.22 days
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符号暗号解読コンテストの結果 (2022.8.1現在)

SDP Challenge
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符号暗号解読コンテストの結果 (2022.8.1現在)

Goppa McEliece Challenge
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n 古典ISDに量⼦探索アルゴリズム(Grover探索、量⼦ウォーク探索)を適⽤
n 古典ISDの平⽅根くらいの計算量

* QW: 量⼦ウォーク探索 (Quantum Walk)

量⼦Information Set Decoding

古典アルゴリズム 漸近計算量 量⼦アルゴリズム 漸近計算量 ⼿法
Prange [Pra62] 2(.*!*# 量⼦Prange [Ber10] 2(.(<(=# Grover
Dumer [Dum91] 2(.**+# 量⼦Dumer [KT17] 2(.(-,+# Grover + QW

量⼦Dumer + NN [Kir18] 2(.(-,-# Grover + QW
MMT [MMT11] 2(.**!# 量⼦MMT [KT17] 2(.(-,(# Grover + QW

BJMM [BJMM12] 2(.*(!# 量⼦BJMM [KT17] 2(.(-/+# Grover + QW
MO [MO15] 2(.(,-.# − − −

BM [BM18] 2(.(//-# − − −
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n 最近は量⼦ISDの量⼦ゲート回路の構成を⽰す論⽂も登場している

量⼦Information Set Decoding（量⼦回路構成・実装）

量⼦アルゴリズム 漸近計算量 量⼦回路構成 ⼿法 実装
量⼦Prange [Ber10] 2(.(<(=# [ECB+22,PBP21] Grover, AA Qibo [ECB+22]
量⼦Dumer [KT17] 2(.(-,+# [LL22*] 量⼦ウォーク −

量⼦Dumer + NN [Kir18] 2(.(-,-# − − −
量⼦MMT [KT17] 2(.(-,(# − − −
量⼦BJMM [KT17] 2(.(-/+# − − −

* 本来の量⼦Dumer [KT17]はGrover + 量⼦ウォークを⾏うが、
[LL22]は量⼦ウォークの部分のみの回路構成になっており、完全な量⼦Dumerの量⼦回路は未実現
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n ⼀度の探索での解読成功率𝑃 =
)*+
,
)
,

è期待ループ数︓1/𝑃

n 1/𝑃個のランダムなpermutationに対してGrover探索を⾏うことで1/ 𝑃時間で
確率的に解が求まる

量⼦Prange [Ber10]

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

Grover

n量⼦PrangeのWF = 𝑛(𝑛 − 𝑘)
)
,
)*+
,

𝑛 − 𝑘 𝑰

𝑛 − 𝑘𝑘

𝑸

!𝒆 𝟎

!𝒔

!𝒔

重み𝑤

重み𝑤
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n Groverを⾏う前に所望の状態の重ね合わせを構築
n 1/𝑃個のランダムなpermutationの重ね合わせを作る代わりに、 #

#$% の重ね合わせを⽤意
l Dicke State [21]を使うと𝑂(𝑛)で !

!"# の重ね合わせを構築できる
n この重ね合わせに対して、量⼦ゲート上でGrover探索（permutation・ガウス消去法・ハミ
ング重みの確認からなるoracle、diffusion）を⾏う

量⼦Prangeの量⼦回路 [ECB+22,PBP21]

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

Grover

Fig. 5. Quantum circuit employed for the reduced row echelon form of a 3 × 4 matrix, considering as pivot elements the ones belonging to the rightmost
3 × 3 submatrix. The gates in red, although present in the straightforward implementation of the algorithm, can be eliminated. Note that the last row does
not have a pseudo swap subpart since it cannot be swapped with any other row.

row0
X X X X

row1
X X

row2

pswap

radd

Row 0 swaps Row 0 additions Row 1 swaps Row 1 additions Row 2 additions

all the values, the size of pswap is determined considering
number of times the body of the loop at lines 3-5 is executed
in a complete Gaussian elimination. Such a number is derived
to be 1

2r(r − 1) considering that the outer loop at lines 2–8
is computed r times. Through an analogous line of reasoning,
the size of radd is determined to be r(r − 1).

The computation of the swap control condition (line 4) and
the actual swaps have the same effect of employing a CCNOT
gate controlled by the two qubits in h storing Li,i+k and
Lz,i+k, taking care to negate the first one, and acting on an
ancilla in pswap. This CCNOT will toggle the ancilla qubit
to |1〉 only if the i-th row does not contain a valid pivot and
the z-th does. It is thus possible to employ the ancilla qubit
to drive a sequence of CSWAP gates performing the swap
between the rows in h and the appropriate bit in syn (line 5).
In case CNOT gates are cheaper to synthesize than CCNOT
gates, and CCNOT gates are cheaper than CSWAP, as it is
the case with the commonly used and universal Clifford+T
gate set, it is possible to optimize the computation of the
swap control and the application of the swap itself as follows.
Observe that substituting a row swap with the addition of
the newly found pivot row (the z-th in Algorithm 2, line 5)
to the one lacking it (the i-th one) will still yield a correct
Gaussian elimination algorithm. Note that such an addition
is necessary only when the i-th row lacks a pivot, leading
to a simpler condition to be checked with respect to the one
at line 4, allowing the test to be performed with a CNOT
gate controlled by the negated qubit representing Li,i+k in h
instead of a CCNOT. The resulting optimized design of the
compare-and-add functionality is reported in Figure 5, where
it is also highlighted the fact that it is possible to uncompute
only once the negation on Li,i+k omitting some X gates.

The computation of the row addition control condition (line
7) can be done simply considering the Lz,i+k = 1 portion,
and abiding to the z #= i clause by not implementing the
corresponding portion of the quantum circuit. The strategy
to implement the comparison and addition is analog to the
optimized one described above for the alternate strategy to
row swapping. The row addition stage can be optimized

observing that adding together the qubits representing values
of L belonging to columns between k and i + k is not
required, as they will all contain zeroes by virtue of the
Gaussian elimination actions performed. As a consequence,
the corresponding additions, performed via CCNOT gates,
can be omitted as depicted in Fig. 5 (removable gates in red).

After performing the aforementioned optimizations, count-
ing the number of gates required to perform the actual
pseudo swaps and row additions on elements of h we obtain
1
6r(r − 1)(3n − r + 2) CCNOT for the pseudo swaps and
1
2r(r−1)(2n−r+1) CCNOT for the row additions, for a total
of 1

6r(r−1)(9n−4r+5) CCNOTs. Considering our optimized
proposal, i.e., the one employing CNOTs and CCNOTs
instead of CCNOTs and swaps, the condition calculation
portion of the circuit will need 3

2r(r−1) CNOTs, and 2(r−1)
X gates. Concerning the gates required to apply the same
operations on the contents of the syn quantum register to
compute the corresponding s̄ superposition, we have a single
CCNOT for each pseudo swap or row addition subcircuit. The
total number of additional CCNOT is therefore 3

2r(r − 1).
The total depth of the circuit is given by the number of
CCNOT gates involving rows, as the computation of the X
gates required for the negated controls can be executed during
the preceding row addition phase, and the CCNOT gates used
for the computation of s̄ can be interleaved with the ones
involving rows.

Step 4) Hamming weight compute and check To compute
the Hamming weight of the syn register, that at this stage will
contain the representation of s̄, we use two additional set of
registers, cin and cout. Figure 6a reports the full Hamming
weight circuit for a size 4 syn register.

We build our circuit as a binary adder tree where the results
of two child adders are employed as addends in their father.
We compute the values of the Hamming weights of our r qubit
register syn employing a log2 (r) deep adder tree, where the
first layer is constituted by 1 qubit operand adders employing
a qubit from cout to store their carry-out. Following layers
compute the sum on the output of the previous layers, and

372
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n 各permutationに対してGrover探索を実⾏
n Grover探索の内部処理として量⼦ウォーク探索を実施
n 理論検討のみで実装・量⼦回路に関する研究は知られていない

量⼦Dumer [KT17]・量⼦MMT/BJMM[Kir18]・量⼦MO/BM

wt #𝒆 = 𝑤,
𝑸 𝑰) #𝒆 = #𝒔

#𝒆 ← Search(𝑸, #𝒔)

𝑮(𝑯𝑹) , #𝒔 ← 𝑮𝒔

𝑹 ← random permutation

loop
1/𝑃
times

ISD Framework

𝒆 ← 𝑹!𝟏*𝒆

Grover

Quantum 
Walk Search

量⼦Dumerにおける量⼦ウォーク探索
（Johnsonグラフの直積グラフ上での探索）

Executive summary Giacomo Lancellotti, Matteo Lodi
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Figure 7: Probability profile of measuring the
marked node with Grover coin

Thanks to the simulation of this exact circuit
with the addendum script of [7], out intuition
suggests that our implementation complies with
the structure theorised by Thomas Wong.

5. Quantum Information Set
Decoding Algorithm

Employing the same quantum exploration ap-
proach, we have implemented a hybrid classical-
quantum version of the FS-ISD. The first step is
to encode Vup1 and Vup2 in the quantum circuit
and to obtain an efficient way of selecting their
columns. This is accomplished by applying a se-
ries of CNOT on two registers |seli and |sumi.
The first is used as selector of the columns and
the second to compute the sum between the ac-
tivated columns. An example is shown in Fig. 8.

Vup1=

2

666666664

1 1 0 0
1 0 1 1
1 1 1 0
0 1 0 1

3

777777775

Vup2=

2

666666664

1 0 1 0
0 1 1 0
1 1 0 1
1 1 1 1

3

777777775

ŝup=

2

666666664

1
1
0
0

3

777777775

|seli

|sumi

Figure 8: The column selectors circuit for Vup1

By using the binary encoding of the Johnson
graph in Fig. 4 for the selectors, we are able to

express all the possible
�
(k+l)/2

p/2

�
way of combin-

ing the columns of the two matrices. Following
the work from Kachigar and Tillich [3], to find
a collision for Equation 1 we employ a Quan-
tum walk search on the cartesian product of two
Johnson graphs. With the values for Vup1,Vup2

and ŝup reported above the new search space can
be expressed as J2(4, 2) = J1(4, 2)⇥ J2(4, 2). A
graphic representation is shown in Fig. 9.
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Figure 9: J2(4, 2) = J1(4, 2) ⇥ J2(4, 2) with
marked vertex {1010,0101} highlighted in red

Finding the marked vertex {1010,0101} in the
J2(4, 2) graph corresponds to the selection of the
columns in position 0 and 2 of Vup1 and in posi-
tion 1 and 3 of Vup2, since they sum to the right
values of ŝup.
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1
1
1
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�

2

666664

0
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�
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0
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=

2
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1
1
0
0

3

777775
=ŝup (6)

The self-loop weight value is now

� = 2dlog2 (
(k+l)/2

2 )e � p

2

✓
k + l

2
� p

2

◆
(7)

The Quantum collision algorithm requires four
register:
• |v1i is the state register for J1((k +
l)/2, p/2), every qubit corresponds to a po-
sition in the set k+l

2
thus it has dimension

dim(|v1i) = (k + l)/2

5
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n Dumerのリストのマージ(BirthdayDecode)の部分を量⼦ウォーク探索で求解
n 測定すると1要素しか得られないので単体ではリストのマージには使えない
n permutation /ガウス消去法を⾏わず直接𝑯をBirthdayDecodeすることはできる（下図）

l 𝒔 = 1100に対するBirthday Decodeの量⼦ウォーク回路（1 step）

量⼦Dumerの部分的な量⼦回路 [LL22]（量⼦BirthdayDecode）

𝐿$の各要素

シフト（伝搬）

コイン(⽅向)

コインフリップ（確率遷移）

𝐿#の各要素

XORの結果

𝑛

𝑯

𝑤/2列 𝑤/2列

𝐿! 𝐿"

𝒆! 𝒆"

𝑛 − 𝑘

量⼦ウォーク探索𝑯 = 1110,1011,0110,0101,1011,0111,1101,0011

𝐶1 = 𝐶! = 2 𝑠 ⟨𝑠| − 𝐼 (diffuser)
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n Qiskitで先ほどの量⼦ウォーク探索を実装
n 量⼦Dumerではなく量⼦BirthdayDecode (permutation,ガウス消去法無し)
n シミュレータ上でDecoding Challengeの最⼩インスタンスSDP(10,5,4)の解読に成功

量⼦BirthdayDecodeの検証実験

𝒔 = 01001, 𝑯 = 10000,01000,00100,00010,00001,00101,11100,10110,11001,00001 , 𝑤 = 4
𝒆! = 0110000000 𝒆" = 0000001010, 𝒆 = 𝒆! + 𝒆" = 0110001010
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まとめ・今後の課題

n シンドローム復号問題 (SDP)と解読アルゴリズム (ISD)を紹介
n ISDの⾼速実装としては多並列アルゴリズム（CPU・GPU・FPGA）が主流
n ISDの実計算量解析に関する研究もなされている
n 量⼦ISDについては近年は量⼦回路実装が盛ん

n 今後の課題︓
l MMT以降の古典ISDアルゴリズムのGPU実装・FPGA実装・ASIC実装等
l より漸近計算量の⼩さい古典ISD・量⼦ISDの研究開発
l Grover +量⼦ウォーク探索に基づく量⼦ISDの量⼦回路実装・回路計算量に関する研究
l バイナリ以外 (ternary, cyclic等)のSDPに対する⾼速解読アルゴリズムの開発 ... etc.

ご清聴ありがとうございました
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n Stirling近似( 𝑛𝑘 ∼ 2#>
+
) )を⽤いて導出された各ISDの最悪時計算量

(𝐻(𝑥)は⼆値エントロピー関数)

n Full Distance Decodingと呼ばれる 𝑛
𝑤 ∼ 2#$%を満たすSDPに対して評価されることが多い

l 本発表でも特に断らない限りFull Distance Decodingを考える
n Full Distance Decodingでは、重み𝑤 = 𝐻$*(1 − 𝑘)で固定
n ⼿計算で漸近計算量を求めるのは⼤変なので、実際には計算機を⽤いてmax

%
2?(%)#の近似値

を求める（𝑐を刻み幅0.01でforループさせたり最適化ソルバを使う)

漸近計算量

max
%
2?(%)# for all 𝑘 = 𝑐𝑛, 0 ≤ 𝑐 ≤ 1

漸近計算量
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n ローカル︓デスクトップPCに無理⽮理Tesla V100を搭載
n クラウド︓AWS P3インスタンス (p3.2xlarge）

n 解読実験はローカルx4 or クラウドx22で実施
n パーミュテーションの重複が発⽣しないよう調整

HW構成
暗号解読⽤PC

パフォーマンス⽐較
ローカル クラウド

解読性能 2.22 [ms] 2.98 [ms]

Server A

解空間A

Server C

Server B

解空間B

解空間C

Tesla V100
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