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の問題点 と 我々の研究成果
○問題点

○ で求められる関係式は数個程度で、 のみで素因数分解に成功する数の関係式を求めることはできていない
○ 特に論文中に列挙されている 𝑁𝑁2 = 48567227 に関する 個の関係式のうち、

で求めたものは 個であり残りの 個はおそらく古典計算機で計算している
○実験の数が少ない
○計算量について触れられていない

○成果
① 素因数分解に十分な数の関係式を計算できるように を拡張
② 拡張 を用いて ビット合成数の素因数分解に成功

○ ただし大規模実験を可能にするため、最適化 に富士通の第三世代 を使用
③ この実験結果をもとに、 ビット合成数に対する拡張 に必要な量子ビット数、計算量の見積もりを与えた

→ だけで関係式を十分集めるには らの見積もりである より多くの量子ビットが必要ということがわかった

© 2023 Fujitsu Limited

組合せ最適化 で、
量子アニーリング計算を

古典的にシミュレートした計算機
量子計算は不使用

我々の結果の紹介
山口純平，伊豆哲也，國廣昇，”格子と最適化手法を用いた素因数分解法の実験報告”，
研究報告インターネットと運用技術（ ）， ， ， ．

© 2023 Fujitsu Limited
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① の拡張
○工夫点 新しい関係式が 回連続 得られなかった場合も、格子次元を する

○イメージ

© 2023 Fujitsu Limited

次元 個目

𝐁𝐁 =
𝑓𝑓𝑇𝑇 1
0

0
⋱

0
0

0 0 𝑓𝑓𝑇𝑇 𝑛𝑛
10𝑐𝑐log 𝑝𝑝1 ⋯ 10𝑐𝑐log 𝑝𝑝𝑛𝑛

𝐭𝐭 =
0
⋮
0

10𝑐𝑐 log𝑁𝑁

↓
すべての から新しい関係式得られず

↓
この形の関係式はもうない 確率が小さすぎる

↓
関係式得られず

次元 個目

𝐁𝐁 =

𝑓𝑓1 1
0
0
0

10𝑐𝑐 log 𝑝𝑝1

0
⋱
0
0
⋯

0
0

𝑓𝑓1 𝑛𝑛
0

10𝑐𝑐 log 𝑝𝑝𝑛𝑛

0
0
0

𝑓𝑓1 𝑛𝑛 + 1
10𝑐𝑐 log 𝑝𝑝𝑛𝑛+1

𝐭𝐭 =
0
⋮
0

10𝑐𝑐 log𝑁𝑁

…

𝑝𝑝1
𝑒𝑒1,𝑗𝑗 ⋯𝑝𝑝𝑛𝑛

𝑒𝑒𝑛𝑛,𝑗𝑗 = 𝑝𝑝0
𝑒𝑒0,𝑗𝑗′ 𝑝𝑝1

𝑒𝑒1,𝑗𝑗′ ⋯ 𝑝𝑝𝑘𝑘
𝑒𝑒𝑘𝑘,𝑗𝑗′ mod 𝑁𝑁 𝑝𝑝1

𝑒𝑒1,𝑗𝑗 ⋯𝑝𝑝𝑛𝑛+1
𝑒𝑒𝑛𝑛+1,𝑗𝑗 = 𝑝𝑝0

𝑒𝑒0,𝑗𝑗′ 𝑝𝑝1
𝑒𝑒1,𝑗𝑗′ ⋯𝑝𝑝𝑘𝑘

𝑒𝑒𝑘𝑘,𝑗𝑗′ mod 𝑁𝑁

𝑛𝑛 ← 𝑛𝑛 + 1 として新しい関係式を探索

格子次元
次元 個目

𝐁𝐁 =
𝑓𝑓𝑇𝑇+𝑡𝑡 1

0
0
⋱

0
0

0 0 𝑓𝑓𝑇𝑇+𝑡𝑡 𝑛𝑛
10𝑐𝑐log 𝑝𝑝1 ⋯ 10𝑐𝑐log 𝑝𝑝𝑛𝑛

𝐭𝐭 =
0
⋮
0

10𝑐𝑐 log𝑁𝑁

次元 個目

𝐁𝐁 =
𝑓𝑓𝑇𝑇+𝑡𝑡 1

0
0
⋱

0
0

0 0 𝑓𝑓𝑇𝑇+𝑡𝑡 𝑛𝑛
10𝑐𝑐log 𝑝𝑝1 ⋯ 10𝑐𝑐log 𝑝𝑝𝑛𝑛

𝐭𝐭 =
0
⋮
0

10𝑐𝑐 log𝑁𝑁

① の拡張
○問題点 関係式が数個程度しか計算できない

○解決策 以下を組み合わせる
置換を取り換えることで別の を生成し、それを解くことで他の関係式を収集
置換がなくなったときは、格子の次元を して に戻る

○イメージ

○解決策のポイント
○ できるだけ小さな次元の から関係式を収集するので、 に必要な量子ビット数を抑えることができる
○異なる の生成方法は他にも様々あるが 例 𝑓𝑓 を変える 、今回の目的は の解析であるため に近い設定とした

© 2023 Fujitsu Limited

つ目

𝐁𝐁 =
1 0 0
0 1 0
0 0 2
22 35 51

𝐭𝐭 =
0
0
0
240

つ目

𝐁𝐁 =
1 0 0
0 2 0
0 0 1
22 35 51

𝐭𝐭 =
0
0
0
240

つ目

𝐁𝐁 =
2 0 0
0 1 0
0 0 1
22 35 51

𝐭𝐭 =
0
0
0
240

つ目

𝐁𝐁 =

1
0
0
0
22

0
1
0
0
35

0
0
2
0
51

0
0
0
2
62

𝐭𝐭 =
0
0
0
240

格子次元

↓
関係式

↓
関係式

↓
関係式

↓
関係式

※素因数分解に成功するだけの
関係式が集まった時点で終了する

の
置換は 通
りしかない

※対角成分は, 1,1,2,2,3,3,4,4,⋯ の前半𝑛𝑛個の置換と定義されている
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② を用いた実験
○実験方法

○ 合成数をランダムに つずつ生成し、拡張 最適化 を用いて の素因数 を計算
○計算量の指標、量子ビット数の指標を評価する

○実験のパラメータ設定について

© 2023 Fujitsu Limited

※実験を大規模にするため、
今回は ではなく古典的なアニーリング計算機を使用

の第三世代

① の拡張
○拡張 アルゴリズム と 指標 つ

© 2023 Fujitsu Limited

を生成
置換をランダムに生成

掃き出し法 素因数分解

拡張 アルゴリズム
組み合わせ最適化問題を生成

最適化計算
近似解計算

関係式計算

素因数分解に成功した場合は
素因数を出力して終了

失敗した場合は初めに戻る
ただし、以下の場合は格子次元を 𝑛𝑛 ← 𝑛𝑛 + 1
・置換を使い切った場合
・𝑡𝑡 回連続で新しい関係式が得られなかった場合

指標１
最適化計算が何回呼び出されたか、
が計算量の指標になる

指標
アルゴリズム終了時点での格子次元 𝑛𝑛 が
必要な量子ビット数の指標になる

合成数 𝑁𝑁
開始時の格子次元 𝑛𝑛
因子基底の数 𝑘𝑘
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③ ビット合成数に対する
量子ビット数の見積もり
○見積もり結果 ただし、 と が同程度の近似解求解性能があると仮定

○漸近的な振る舞いが 𝑦𝑦 = 𝑎𝑎 Τlog𝑁𝑁 log log𝑁𝑁 𝑏𝑏 の形で見積もれると仮定する らの見積もりは
○両辺対数を取って 合成数の結果から を最小二乗法で見積もると 𝑎𝑎 = 2−12.554, 𝑏𝑏 = 5.5531 となる

→ ではない
○ が ビット合成数のとき、量子ビット数は ≈ 6.70 × 108 となる

○ らの見積もり・ との比較

© 2023 Fujitsu Limited
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合成数のビット長

拡張 に必要な量子ビット数
実験による𝑛𝑛𝑒𝑒の値

に必要な量子ビット数
2 log𝑁𝑁 + 2

らの見積もり
2 Τlog𝑁𝑁 log log𝑁𝑁

漸近的な振る舞い 𝑦𝑦 = 1
212.554 Τlog𝑁𝑁 log log𝑁𝑁 5.5531

② を用いた実験
○実験結果 生成した すべての合成数の素因数分解に成功

© 2023 Fujitsu Limited

ビット数 得られた関係式の数 最適化呼出回数 格子次元 𝒏𝒏𝒆𝒆 ビット数 得られた関係式の数 最適化呼出回数 格子次元 𝒏𝒏𝒆𝒆

≒約 日

182



見積もりに対する考察
○必要な量子ビット数が らの見積もりより多くなる原因

○合成数 が大きくなったとき、帰着する の次元も大きくなり、良い近似解が得られにくくなるため
○具体的には以下の つの理由が考えられる

の次元が大きくなるにつれ、最適化 今回は で得られる近似解の質が下がる 組合せ爆発
の次元が大きくなるにつれ、拡張 が含む近似解の質が下がる

最適化 の計算時間を長くする 格子基底簡約を強力にすることで一時的に解決可能だが、合成数が大きくなると同じ状況になると考えられる
※Yanらは拡張 ＋ が の次元によらず同程度の近似解を計算できると仮定

→ 次元の増加の影響を考慮していないため、量子ビット数の見積もりが甘くなっている

○拡張 の設定について
○下記は量子ビット数や計算量に大きな影響を与えると考えられる

今回はこれらを決め打ちしたが、より正確な見積もりを与えるにはこれらを変えたときの実験が必要で、今後の課題である
○ 繰り返し回数 𝑡𝑡 より大きく設定することで、必要な量子ビット数が下がり、計算量が大きくなると考えられる
○ 最適化 特に を使用した実験が重要

© 2023 Fujitsu Limited

③ ビット合成数に対する
計算量 最適化の呼び出し回数 の見積もり
○見積もり結果

○量子ビット数と同様に 𝑦𝑦 = 𝑎𝑎 Τlog𝑁𝑁 log log𝑁𝑁 𝑏𝑏 の形で見積もると、𝑎𝑎 = 2−5.4165, 𝑏𝑏 = 6.1650 となる
○ が ビット合成数のとき、計算量は ≈ 2.31 × 1012 今回の設定の場合、約 年 となる

© 2023 Fujitsu Limited
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計
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合成数のビット数

𝑦𝑦 = 1
25.4165 Τlog𝑁𝑁 log log𝑁𝑁 6.1650
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Thank you

© 2023 Fujitsu Limited

まとめ
○ らの主張

※は アルゴリズムよりも少ない 個の量子ビットで素因数分解可能
特に、 合成数は 2 log 𝑁𝑁

log log 𝑁𝑁 ≈ 372 量子ビットで素因数分解可能

○我々の成果
① 素因数分解に十分な数の関係式を計算できるように を拡張
② ①を用いて ビット合成数の素因数分解に成功

○ ただし大規模実験を可能にするため、最適化 に富士通の第三世代 を使用
③ この実験結果をもとに、 ビット合成数に対する拡張 に必要な量子ビット数、計算量の見積もりを与えた

→ のみで十分な関係式を集めるには
らの見積もりである 量子ビットより多く必要 具体的には、 6.70 × 108 量子ビット

計算量 最適化計算の呼び出し回数 は 2.31 × 1012 と非常に大きく、量子ビット数と合わせて考慮すべき

○今後の課題
○見積もりは実験パラメータに大きく依存するため、より正確な見積もりを与えるにはより多くの実験が必要

○ 特に、繰り返し回数 𝑡𝑡 を変えたときの実験や、 を適用したときの実験が重要

© 2023 Fujitsu Limited

184



IMI Workshop: Mathematics of Security Analysis for Modern Cryptography

September 20-22, 2023, JR Hakata City, Fukuoka, Japan

バイナリECDLPを解くShor のアルゴリズムにおける楕
円曲線加算の量子リソース削減

田口 廉
東京大学大学院情報理工学系研究科
rtaguchi-495@g.ecc.u-tokyo.ac.jp

Shorのアルゴリズムは，素因数分解問題・離散対数問題を多項式時間で解く量子アル
ゴリズムであり，その実装に係る量子リソース評価の研究が数多く行われている．本
講演で扱うバイナリ楕円曲線上の離散対数問題を解く Shorのアルゴリズムにおいては，
量子逆元計算が主要な計算であることが知られている．その中でも我々はより Toffoli
ゲート数と深さの少ない量子FLT逆元計算に着目する．量子FLT逆元計算アルゴリズ
ムには 2つの既存手法があり，それぞれ量子ビット数が少ない，深さが少ないという
特徴がある．我々は，これら 2手法をそれぞれ純粋に改良する 2 つの量子 FLT逆元計
算アルゴリズムと，量子ビット数をさらに削減する量子 FLT逆元計算アルゴリズムを
紹介する．
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IMI Workshop: Mathematics of Security Analysis for Modern Cryptography

September 20-22, 2023, JR Hakata City, Fukuoka, Japan

格子ベースの鍵カプセル化方式に対するサイドチャネル攻
撃を利用した鍵回復攻撃

草川 恵太
Technology Innovation Institute

keita.xagawa@tii.ae

量子計算機の開発の進展を受け、耐量子計算機暗号（PQC）の標準化や実装が盛んに
なっている。大きな影響を持つ NIST の PQC 標準化では、サイズ・速度・安全性と
いった観点から鍵カプセル化方式（KEM）として格子暗号の Kyber が選ばれた。一
方、標準化される暗号は様々な機器で実装されることから、サイドチャネル攻撃耐性
も重要視される。本発表では Kyber を中心とした格子暗号に対するサイドチャネル攻
撃を利用した鍵回復攻撃を、紹介する。特に、サイドチャネル攻撃を用いて平文判定
オラクルや復号オラクルを構築した後の、攻撃の効率化について紹介する。
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IMI Workshop: Mathematics of Security Analysis for Modern Cryptography

September 20-22, 2023, JR Hakata City, Fukuoka, Japan

深層学習に基づくサイドチャネネル攻撃とその対策
伊東 燦

NTT 社会情報研究所
akira.itoh@ntt.com

暗号モジュールから副次的に発生する消費電力・漏洩電磁波（サイドチャネル情報）を
用いることで、暗号モジュール内の秘密鍵を推定する攻撃をサイドチャネル攻撃とい
う。本講演では、近年高い注目を集めているニューラルネットワークを用いたサイド
チャネル攻撃（DL-SCA）について解説を行う。DL-SCA では、攻撃対象モジュールの
サイドチャネル情報についてあらかじめ学習することで、従来よりも強力な攻撃が可能
なことが知られている。また、サイドチャネル攻撃に対する代表的な対策手法であるマ
スキング対策と、その理論的な安全性についても紹介し、マスキング対策がDL-SCA
に対しても有効であることを説明する。
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サイドチャネル攻撃とは
◼ チップから漏洩する電磁波、消費電力から秘密情報を盗み取る攻撃

• 漏洩する情報をサイドチャネル情報と呼ぶ
• 通常は、暗号モジュール（暗号化処理を行うチップ）から秘密鍵を窃取

消費
電力

秘密
鍵モジュール

電磁波

サイドチャネル攻撃

処理
時間

深層学習に基づくサイドチャネル攻撃とその対策

伊東燦 （ 社会情報研究所）
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サイドチャネル攻撃の種類
◼ 単純電力 電磁波解析（ ）

◼ 統計処理を用いた攻撃（相関電力 電磁波解析など
RSA暗号が実装されたボード

0 0000 0 00 011111
計測

秘密鍵攻撃対象
モジュール 大量のサイドチャネル情報

𝑡𝑡
統計処理
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サイドチャネル攻撃の種類
◼ 単純電力 電磁波解析（ ）

◼ 統計処理を用いた攻撃（相関電力 電磁波解析など
RSA暗号が実装されたボード

0 0000 0 00 011111
計測

秘密鍵攻撃対象
モジュール 大量のサイドチャネル情報 統計処理

𝑡𝑡
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DL-SCAの現状
◼ 学習と攻撃のデバイスが違っても攻撃に問題はないのか？
• 機械学習のドメイン適応を用いることで解消可能なことが示されている

• ただし，うまく行かない場合もある

◼ 攻撃可能な暗号は？
• 共通鍵は ，公開鍵は ， ，格子ベース暗号などが報告

• ただし現状の主な対象は （ほぼほぼ
› 以外への攻撃については，今後増えていくと思われる

◼ 性能指標は適切か？
• よく使われる目的関数である負の対数尤度と，攻撃成功確率の関係は現在進行系の研究課題

◼ に対しても意味のある対策はあるのか？
• 従来のマスキング対策は，意味がある対策になることが実験的・理論的にわかってきてる

4Copyright NTT CORPORATION

プロファイリング型サイドチャネル攻撃

◼ 深層学習に基づく （ ）
• 従来の攻撃と比べてより強力な攻撃が可能

› 数倍から数十倍強力

• 専門知識があまりなくても実行可能
› 波形の前処理などがほとんど必要ない

同同じじ型型番番のの
モジュール サイドチャネル

情報

深層学習
モデルの学習

𝑡𝑡 攻攻撃撃対対象象のの
モジュール サイドチャネル

情報

学習済み
モデル

𝑡𝑡
秘密
鍵

学習済みパラメータプロファイリングフェーズ 攻撃フェーズ
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本講演の内容
への攻撃を題材として以下の二つについて解説

◼ の損失関数と、攻撃成功確率の間の関係
• で一般的な負の対数尤度（ ）と
攻撃成功確率（ ）の間の関係に着目

• が から推定できることを説明

◼ マスキング対策の安全性
• サイドチャネル攻撃で一般的なマスキング対策が、 にも有効である
ことを説明
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DL-SCAの現状
◼ 学習と攻撃のデバイスが違っても攻撃に問題はないのか？
• 機械学習のドメイン適応を用いることで解消可能なことが示されている

• ただし，うまく行かない場合もある

◼ 攻撃可能な暗号は？
• 共通鍵は ，公開鍵は ， ，格子ベース暗号などが報告

• ただし現状の主な対象は （ほぼほぼ
› 以外への攻撃については，今後増えていくと思われる

◼ 性能指標は適切か？
• よく使われる目的関数である負の対数尤度と，攻撃成功確率の関係は現在進行系の研究課題

◼ に対しても意味のある対策はあるのか？
• 従来のマスキング対策は，意味がある対策になることが実験的・理論的にわかってきてる

今回は への攻撃を対象
として以下の２つに着目
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深層学習による推論
◼ 波形から中間値の推定に深層学習（ を使用

• 画像分類の場合

• の場合

• では
› プロファイリングフェーズでもっともらしい確率分布を学習
› 攻撃フェーズで、学習により得た確率分布で中間値を推定

                                                                    

車 犬 鳥 猫

                                                                    

0 1 6 2552 3 4 5

Sboxの出力

𝑡𝑡
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AESへのDL-SCA
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一バイトごとのサイドチャネル攻撃

平文を変えたときの中間値の値のパターンから鍵の値を絞り込む

消
費
電
力漏洩
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CPU（ソフトウェア）上のAESへの攻撃の場合
平文

ShiftRows
MixColumns

128 bits

SubBytes
ShiftRows

MixColumns

SubBytes
ShiftRows

暗号文

AESの暗号化アルゴリズム

SubBytes

128 bits SubBytes（1バイトごとの置換）

平文の行列

鍵の行列

S­box

バイトごとに
漏洩

バイトごとの攻撃に分解可能

鍵

鍵

鍵

鍵

𝑡𝑡

バイト目
バイト目

バイト目

電力波形の様子
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NNを使った攻撃のイメージ
◼ 推定する部分鍵が２ビットの場合（鍵候補は つ）

出
力
確
率

波形：

出
力
確
率

波形：

出
力
確
率

波形：

乗算
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NNを使った攻撃のイメージ
◼ 推定する部分鍵が２ビットの場合（鍵候補は つ）

出
力
確
率

波形：

出
力
確
率

波形：

出
力
確
率

波形：
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NNを使った攻撃のイメージ
◼ 推定する部分鍵が２ビットの場合（鍵候補は つ）

出
力
確
率

波形：

出
力
確
率

波形：

出
力
確
率

波形：

乗算
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NNを使った攻撃のイメージ
◼ 推定する部分鍵が２ビットの場合（鍵候補は つ）

出
力
確
率

波形：

出
力
確
率

波形：

出
力
確
率

波形：

乗算

247



17Copyright NTT CORPORATION

NNを使った攻撃のイメージ
◼ 推定する部分鍵が２ビットの場合（鍵候補は つ）

出
力
確
率

波形：

出
力
確
率

波形：

出
力
確
率

波形：

一番大きい
を正解と
予想
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NNを使った攻撃のイメージ
◼ 推定する部分鍵が２ビットの場合（鍵候補は つ）

出
力
確
率

波形：

出
力
確
率

波形：

出
力
確
率

波形：

乗算
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DL-SCAの安全性評価

18Copyright NTT CORPORATION

負の対数尤度（Negative log likelihood:NLL)
◼ 確率の積の対数を取ってマイナスしたもの
• 𝜃𝜃：モデルパラメータ
• 𝑞𝑞𝜃𝜃 𝑧𝑧 𝑥𝑥 ：条件付き確率（モデル）

• 対数を取ることでアンダーフローを防げる

◼ 確率が大きいほど、 は小さい

対数を内側に入れる

プロファイリングフェーズ

入力：学習データ 𝑥𝑥1, 𝑧𝑧1 , 𝑥𝑥2, 𝑧𝑧2 , … , 𝑥𝑥𝑚𝑚, 𝑧𝑧𝑚𝑚
（ただし，𝑧𝑧𝑖𝑖 = 𝑆𝑆(𝑡𝑡𝑖𝑖 ⊕ 𝑘𝑘)）

出力： を最小とするパラメータ ෠𝜃𝜃

アタックフェーズ

入力：データ 𝑥𝑥1, 𝑡𝑡1 , 𝑥𝑥2, 𝑡𝑡2 , … , 𝑥𝑥𝑚𝑚′, 𝑡𝑡𝑚𝑚′

学習済みパラメータ ෠𝜃𝜃
出力： を最小とする部分鍵෠𝑘𝑘
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デバイスへのDL-SCAの評価方法

• 目的関数である と の関係性がよくわかってない
› が小さい方が， が大きくなるという根拠がない
› 普通に考えると， を直接小さくしたほうが良いのでは？

• の計算コストが高い
› から推定できるとよい

波形 モデルの学習
𝑡𝑡

波形 学習済みモデル
𝑡𝑡

秘密鍵

学習 攻撃

SR

#traces
フィードバック

～
回攻撃を実施

が小さくなるよう
にパラメータ更新

と の間の関係を
明らかにすることが重要

20Copyright NTT CORPORATION

デバイスへのDL-SCAの評価方法

波形 モデルの学習
𝑡𝑡

波形 学習済みモデル
𝑡𝑡

秘密鍵

学習 攻撃

SR

#traces
フィードバック

～
回攻撃を実施

が小さくなるよう
にパラメータ更新

• ：𝑚𝑚波形使ったときに，
正解鍵𝐾𝐾を当てられる確率

◼ 学習と攻撃、 の計算を繰り返し最適な
ハイパーパラメータパラメータを決定
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の意味
◼ 与えられた に対して，何ビット受信する必要があるかを表現

0.25 1

2

0

0

1

攻撃成功確率（SR）

鍵が２ビットのときの のグラフ

• のとき
• すべての鍵のビット（２ビット）が必要

• のとき
• 当てずっぽうなので， ビットでよい

必要な情報量（鍵のビット数）を表現 一波形あたりで伝送可能な中間値のビット数
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通信路モデル
◼ サイドチャネル攻撃は次のような通信路とみなせる

• 攻撃者はサイドチャネル情報𝑋𝑋𝑚𝑚を受信して，鍵𝐾𝐾を推定
› サイドチャネルを用いて，中間値𝑍𝑍を送信していると解釈

• Chériseyらは，通信理論の結果から，次式を証明

› 𝑚𝑚は波形数，𝐼𝐼(𝑍𝑍; 𝑋𝑋)は相互情報量，SRmは任意の攻撃を使った場合の最大の攻撃成功確率

S

符号器 通信路（サイドチャネル）

復号器
（攻撃者）

𝑚𝑚の指数は𝑚𝑚個の組のこと（例：𝑇𝑇𝑚𝑚 = 𝑇𝑇1, 𝑇𝑇2, … , 𝑇𝑇𝑚𝑚 ）
復号器は何でも良いことに注意
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クロスエントロピーによるSRの概算
◼ はクロスエントロピー（ に（概）収束

◼ 相互情報量𝐼𝐼(𝑍𝑍; 𝑋𝑋)に関して，𝐼𝐼 𝑍𝑍; 𝑋𝑋 ≥ 𝐻𝐻 𝑍𝑍 − CE(𝜃𝜃)が成立
• （ が小さくできるためには，波形に中間値の情報が乗ってる必要がある

• 見方を変えると，𝐻𝐻 𝑍𝑍 − CE(𝑞𝑞𝜃𝜃)はモデルが取り出せる情報量を意味していそう

• そこで，𝐻𝐻 𝑍𝑍 − CE(𝑞𝑞𝜃𝜃)を知覚情報PI𝑞𝑞𝜃𝜃 𝑍𝑍; 𝑋𝑋 と呼ぶ

◼ で らは，
次が成り立ってるのではないかと予想

24Copyright NTT CORPORATION

式の使い方
◼ 相互情報量が与えられると，攻撃に必要な波形数がわかる
• 例：１波形あたり𝐼𝐼 𝑍𝑍; 𝑋𝑋 = 0.1ビットが伝送可能なとき，
あるバイトの部分鍵への攻撃が成功（ ）する
ために必要な波形数𝑚𝑚

◼ ガウスノイズのときは，相互情報量は がわかると計算可能

• ガウスノイズじゃないときは，他の何らかの推定手法を用いる

1

0.5

0
0 SNR 1

500

0
0 SNR

攻
撃
に
必
要
な
波
形
数

252



27Copyright NTT CORPORATION

逆温度による変換と予想の反例
𝑞𝑞𝜃𝜃 𝑧𝑧 𝑥𝑥𝑞𝑞𝜃𝜃

𝛽𝛽 (𝑧𝑧 ∣ 𝑥𝑥)

𝛽𝛽 ≪ 1 𝛽𝛽 ≫ 1

実は，SRは𝛽𝛽に対して変化しないのに対して，CE（NLL)は変化する

𝛽𝛽 0.1 1 10

NLL 0.7933 0.7789 1.565

Attack 
result

𝑞𝑞𝜃𝜃
𝛽𝛽 (𝑧𝑧 ∣ 𝑥𝑥)

ソフトウェア実装の への攻撃結果
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NNの通信路モデル

◼ このモデルにおいて， らが述べていることは次のこと
• が１波形あたりから取り出せる中間値の情報量はおそらく

• したがって，攻撃成功確率 は次式で抑えられるのではないか

• 実験的には成り立ってそうなことを確認

S

符号器 通信路（サイドチャネル）

復号器
（ を利用）
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実験結果

推定された値

攻撃結果

データセット（ソフトウェア の場合の結果

の の場合の結果

攻撃結果 推定結果

学習曲線 に必要な波形数

学習曲線 に必要な波形数

攻撃結果を
から

推定できそう
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𝜷𝜷に対するCEの挙動
◼ 特殊な状況を除いて， （ は𝛽𝛽に対して凸関数

• が小さい分布𝑞𝑞𝜃𝜃 𝑧𝑧 𝑥𝑥 でも，𝛽𝛽の変換で が大きくなる可能性がある
› で，我々は𝛽𝛽に対して最小となる を （ ）と定義

0

𝐻𝐻(𝑍𝑍)

逆温度𝛽𝛽

部分鍵が8ビットのとき

0

0

逆温度𝛽𝛽

部分鍵が8ビットのとき
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DL-SCAへの対策
◼ は従来の攻撃より強力
• 未対策のマイコン実装の では，３波形程度で鍵が推定可能

◼ への対策は意味があるのか？
• 実験的にはマスキング対策は効果がありそうな事がわかっている

› マスキングは証明可能安全な対策

• ただし，理論的には安全ではない！
› 従来の証明（ ）では，大雑把にいえば，サイドチャネル情報の が
中間値のビット数𝑛𝑛に対して，指数的に小さくないと意味がない

» ノイズの量が、ビット数に対して指数的に大きくないとマスキング対策は意味がない

› マイコン実装では，明らかに上回っているので，マスキング対策が意味がないことになる

どうにか現実と理論のギャップを埋めたい！
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DL-SCAへの対策
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マスキング実装への攻撃：TIの場合
◼ への攻撃では，個別に漏れるシェアの情報の連結が必須

消
費
電
力

S­box

消
費
電
力
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マスキングの例：Threshold Implementation (TI)

◼ は代表的な一次マスキングスキーム
• シェアの場合：

• ：シェアから関数を復元可能
• ：関数復元にはすべてのシェアが必要
• ：マスク値の確率に偏りがない（一様分布）
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マスキング実装への攻撃：TIの場合
◼ への攻撃では，個別に漏れるシェアの情報の連結が必須

漏洩

消
費
電
力

消
費
電
力

推定

S­box
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マスキング実装への攻撃：TIの場合
◼ への攻撃では，個別に漏れるシェアの情報の連結が必須

漏洩

消
費
電
力

消
費
電
力

S­box
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マスキング実装への攻撃：TIの場合
◼ への攻撃では，個別に漏れるシェアの情報の連結が必須

漏洩

消
費
電
力

消
費
電
力

推定

漏洩

推定

シェアに分割することで攻撃難易度が上昇しそう

S­box
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マスキング実装への攻撃：TIの場合
◼ への攻撃では，個別に漏れるシェアの情報の連結が必須

漏洩

消
費
電
力

消
費
電
力

推定

漏洩
S­box
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得られた結果
◼ で𝐼𝐼(𝑍𝑍; 𝑋𝑋)が次で抑えられることを示した

• 各シェアについて𝐼𝐼 𝑆𝑆𝑖𝑖; 𝐿𝐿𝑖𝑖 < 1/(2 ln 2) ≈ 0.72なら，シェアを増やすほど安全

を達成するために必要な波形数
𝑑𝑑 = 1のとき 𝑑𝑑 = 2のとき

各シェアの相互情報量の積
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マスキングされている場合の通信路
◼ マスキングされている場合は，通信路は次のようになる

• 𝑑𝑑はシェアの数
• 同時に漏洩している場合を考えるとややこしいので，各シェアに関する
情報が個別に漏れていると仮定

• シェアを増やして、𝐼𝐼(𝑍𝑍; 𝑋𝑋)が減れば、送れる情報量が減って安全ということ

S

符号器
通信路（サイドチャネル）𝑋𝑋

復号器
（攻撃者）マスキング

このとき，シェアの数を増やしたらどのくらい安全になるか？
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まとめ
◼ について紹介
◼ の現状の問題を紹介
◼ 最近の研究成果について紹介
• 損失関数と攻撃成功確率の間の関係
• マスキング対策による安全性の向上
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ム「マス・フォア・インダストリ教育研究拠点」（H20-24年度）において行わ
れた講義の講義録として出版されてきた。平成 23年 4月のマス・フォア・イ
ンダストリ研究所（IMI）設立と平成 25年 4月の IMIの文部科学省共同利用・
共同研究拠点として「産業数学の先進的・基礎的共同研究拠点」の認定を受け、
今後、レクチャーノートは、マス・フォア・インダストリに関わる国内外の
研究者による講義の講義録、会議録等として出版し、マス・フォア・インダ
ストリの本格的な展開に資するものとする。

2022年 10月
マス・フォア・インダストリ研究所

所長　梶原 健司

2023年度採択分　九州大学マス・フォア・インダストリ研究所 共同利用研究集会
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COE Lecture Note Mitsuhiro T. NAKAO 
Kazuhiro YOKOYAMA

Computer Assisted Proofs - Numeric and Symbolic Approaches - 
199pages

August 22, 2006 

COE Lecture Note M.J.Shai HARAN Arithmetical Investigations - Representation theory, Orthogonal 
polynomials and Quantum interpolations-  174pages

August 22, 2006 

COE Lecture Note Vol.3 Michal BENES 
Masato KIMURA 
Tatsuyuki NAKAKI

Proceedings of Czech-Japanese Seminar in Applied Mathematics 2005  
155pages October 13, 2006

COE Lecture Note Vol.4 宮田　健治 辺要素有限要素法による磁界解析 -機能数理学特別講義  21pages May 15, 2007

COE Lecture Note Vol.5 Francois APERY Univariate Elimination Subresultants - Bezout formula, Laurent series 
and vanishing conditions -  89pages

September 25, 2007

COE Lecture Note Vol.6 Michal BENES 
Masato KIMURA 
Tatsuyuki NAKAKI

Proceedings of Czech-Japanese Seminar in Applied Mathematics 2006  
209pages

October 12, 2007

COE Lecture Note Vol.7 若山　正人 
中尾　充宏

九州大学産業技術数理研究センター キックオフミーティング  
138pages

October 15, 2007

COE Lecture Note Vol.8 Alberto PARMEGGIANI Introduction to the Spectral Theory of Non-Commutative Harmonic 
Oscillators  233pages

January 31, 2008

COE Lecture Note Vol.9 Michael I.TRIBELSKY Introduction to Mathematical modeling  23pages February 15, 2008

COE Lecture Note Vol.10 Jacques FARAUT Infinite Dimensional Spherical Analysis  74pages March 14, 2008

COE Lecture Note Vol.11 Gerrit van DIJK Gelfand Pairs And Beyond  60pages August 25, 2008

COE Lecture Note Vol.12 Faculty of Mathematics, 
Kyushu University

Consortium “MATH for INDUSTRY” First Forum  87pages September 16, 2008

COE Lecture Note Vol.13 九州大学大学院 
数理学研究院

プロシーディング「損保数理に現れる確率モデル」 
― 日新火災・九州大学 共同研究2008年11月 研究会 ― 82pages

February 6, 2009
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COE Lecture Note Vol.14 Michal Beneš,  
Tohru Tsujikawa 
Shigetoshi Yazaki

Proceedings of Czech-Japanese Seminar in Applied Mathematics 2008  
77pages

February 12, 2009

COE Lecture Note Vol.15 Faculty of Mathematics, 
Kyushu University

International Workshop on Verified Computations and Related Topics  
129pages

February 23, 2009

COE Lecture Note Vol.16 Alexander Samokhin Volume Integral Equation Method in Problems of Mathematical Physics  
50pages

February 24, 2009

COE Lecture Note Vol.17 矢嶋　　徹 
及川　正行 
梶原　健司 
辻　　英一 
福本　康秀

非線形波動の数理と物理  66pages February 27, 2009

COE Lecture Note Vol.18 Tim Hoffmann Discrete Differential Geometry of Curves and Surfaces  75pages April 21, 2009

COE Lecture Note Vol.19 Ichiro Suzuki The Pattern Formation Problem for Autonomous Mobile Robots 
―Special Lecture in Functional Mathematics―　23pages

April 30, 2009

COE Lecture Note Vol.20 Yasuhide Fukumoto 
Yasunori Maekawa

Math-for-Industry Tutorial: Spectral theories of non-Hermitian 
operators and their application　184pages

June 19, 2009

COE Lecture Note Vol.21 Faculty of Mathematics,  
Kyushu University

Forum “Math-for-Industry” 
Casimir Force, Casimir Operators and the Riemann Hypothesis　
95pages

November 9, 2009

COE Lecture Note Vol.22 Masakazu Suzuki 
Hoon Hong 
Hirokazu Anai 
 Chee Yap 
Yousuke Sato 
Hiroshi Yoshida

The Joint Conference of ASCM 2009 and MACIS 2009:  
Asian Symposium on Computer Mathematics Mathematical Aspects of 
Computer and Information Sciences  436pages

December 14, 2009

COE Lecture Note Vol.23 荒川　恒男 
金子　昌信

多重ゼータ値入門　111pages February 15, 2010

COE Lecture Note Vol.24 Fulton B.Gonzalez Notes on Integral Geometry and Harmonic Analysis　125pages March 12, 2010

COE Lecture Note Vol.25 Wayne Rossman Discrete Constant Mean Curvature Surfaces via Conserved Quantities  
130pages

May 31, 2010

COE Lecture Note Vol.26 Mihai Ciucu Perfect Matchings and Applications　66pages July 2, 2010
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COE Lecture Note Vol.27 九州大学大学院 
数理学研究院

Forum “Math-for-Industry” and Study Group Workshop 
Information security, visualization, and inverse problems, on the basis 
of optimization techniques　100pages

October 21, 2010

COE Lecture Note Vol.28 ANDREAS LANGER MODULAR FORMS, ELLIPTIC AND MODULAR CURVES 
LECTURES AT KYUSHU UNIVERSITY 2010　62pages

November 26, 2010

COE Lecture Note Vol.29 木田　雅成 
原田　昌晃 
横山　俊一

Magmaで広がる数学の世界　157pages December 27, 2010

COE Lecture Note Vol.30 原　　　隆 
松井　　卓 
廣島　文生

Mathematical Quantum Field Theory and Renormalization Theory　
201pages

January 31, 2011 

COE Lecture Note Vol.31 若山　正人 
福本　康秀 
高木　　剛 
山本　昌宏

Study Group Workshop 2010 Lecture & Report　128pages February 8, 2011

COE Lecture Note Vol.32 Institute of Mathematics  
for Industry, 
Kyushu University

Forum “Math-for-Industry” 2011 
“TSUNAMI-Mathematical Modelling” 
Using Mathematics for Natural Disaster Prediction, Recovery and 
Provision for the Future　90pages

September 30, 2011

COE Lecture Note Vol.33 若山　正人 
福本　康秀 
高木　　剛 
山本　昌宏

Study Group Workshop 2011 Lecture & Report　140pages October 27, 2011

COE Lecture Note Vol.34 Adrian Muntean 
Vladimír Chalupecký

Homogenization Method and Multiscale Modeling　72pages October 28, 2011

COE Lecture Note Vol.35 横山　俊一 
夫　　紀恵 
林　　卓也

計算機代数システムの進展　210pages November 30, 2011

COE Lecture Note Vol.36 Michal Beneš 
Masato Kimura 
Shigetoshi Yazaki

Proceedings of Czech-Japanese Seminar in Applied Mathematics 2010 
107pages

January 27, 2012 

COE Lecture Note Vol.37 若山　正人 
高木　　剛 
Kirill Morozov 
平岡　裕章 
木村　正人 
白井　朋之 
西井　龍映 
栄　伸一郎 
穴井　宏和 
福本　康秀

平成23年度 数学・数理科学と諸科学・産業との連携研究ワーク
ショップ　拡がっていく数学　～期待される “見えない力”～ 
154pages

February 20, 2012
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COE Lecture Note Vol.38 Fumio Hiroshima 
Itaru Sasaki 
Herbert Spohn 
Akito Suzuki

Enhanced Binding in Quantum Field Theory　204pages March 12, 2012

COE Lecture Note Vol.39 Institute of Mathematics  
for Industry,  
Kyushu University

Multiscale Mathematics: Hierarchy of collective phenomena and 
interrelations between hierarchical structures　180pages

March 13, 2012

COE Lecture Note Vol.40 井ノ口順一 
太田　泰広 
筧　　三郎 
梶原　健司 
松浦　　望

離散可積分系・離散微分幾何チュートリアル2012　152pages March 15, 2012

COE Lecture Note Vol.41 Institute of Mathematics 
for Industry,
Kyushu University

Forum “Math-for-Industry” 2012 
“Information Recovery and Discovery”　91pages

October 22, 2012

COE Lecture Note Vol.42 佐伯　　修
若山　正人
山本　昌宏

Study Group Workshop 2012 Abstract, Lecture & Report　178pages November 19, 2012

COE Lecture Note Vol.43 Institute of Mathematics 
for Industry, 
Kyushu University

Combinatorics and Numerical Analysis Joint Workshop　103pages December 27, 2012

COE Lecture Note Vol.44 萩原　　学 モダン符号理論からポストモダン符号理論への展望　107pages January 30, 2013

COE Lecture Note Vol.45 金山　　寛 Joint Research Workshop of Institute of Mathematics for Industry 
(IMI), Kyushu University 
“Propagation of Ultra-large-scale Computation by the Domain-
decomposition-method for Industrial Problems (PUCDIP 2012)”　
121pages

February 19, 2013

COE Lecture Note Vol.46 西井　龍映
栄　伸一郎
岡田　勘三
落合　啓之
小磯　深幸
斎藤　新悟
白井　朋之

科学・技術の研究課題への数学アプローチ
―数学モデリングの基礎と展開―　325pages

February 28, 2013

COE Lecture Note Vol.47 SOO TECK LEE BRANCHING RULES AND BRANCHING ALGEBRAS FOR THE 
COMPLEX CLASSICAL GROUPS　40pages

March 8, 2013

COE Lecture Note Vol.48 溝口　佳寛
脇　　隼人
平坂　　貢
谷口　哲至
島袋　　修

博多ワークショップ「組み合わせとその応用」　124pages March 28, 2013
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COE Lecture Note Vol.49 照井　　章
小原　功任
濱田　龍義
横山　俊一
穴井　宏和
横田　博史

マス・フォア・インダストリ研究所　共同利用研究集会 II
数式処理研究と産学連携の新たな発展　137pages

August 9, 2013

MI Lecture Note Vol.50 Ken Anjyo
Hiroyuki Ochiai
Yoshinori Dobashi
Yoshihiro Mizoguchi
Shizuo Kaji

Symposium MEIS2013:
Mathematical Progress in Expressive Image Synthesis　154pages

October 21, 2013

MI Lecture Note Vol.51 Institute of Mathematics 
for Industry, Kyushu 
University

Forum “Math-for-Industry” 2013
“The Impact of Applications on Mathematics”　97pages

October 30, 2013

MI Lecture Note Vol.52 佐伯　　修
岡田　勘三
髙木　　剛
若山　正人
山本　昌宏

Study  Group  Workshop  2013 Abstract,  Lecture  &  Report　
142pages

November 15, 2013

MI Lecture Note Vol.53 四方　義啓
櫻井　幸一
安田　貴徳
Xavier Dahan

平成25年度　九州大学マス・フォア・インダストリ研究所　
共同利用研究集会　安全・安心社会基盤構築のための代数構造
～サイバー社会の信頼性確保のための数理学～　158pages

December 26, 2013

MI Lecture Note Vol.54 Takashi Takiguchi
Hiroshi Fujiwara

Inverse problems for practice, the present and the future　93pages January 30, 2014 

MI Lecture Note Vol.55 栄　伸一郎
溝口　佳寛
脇　　隼人
渋田　敬史

Study Group Workshop 2013 数学協働プログラム Lecture & Report
98pages

February 10, 2014

MI Lecture Note Vol.56 Yoshihiro Mizoguchi
Hayato Waki
Takafumi Shibuta
Tetsuji Taniguchi
Osamu Shimabukuro
Makoto Tagami
Hirotake Kurihara
Shuya Chiba

Hakata Workshop 2014
~ Discrete Mathematics and its Applications ~　141pages

March 28, 2014

MI Lecture Note Vol.57 Institute of Mathematics 
for Industry, Kyushu 
University

Forum “Math-for-Industry” 2014:
“Applications + Practical Conceptualization + Mathematics = fruitful 
Innovation”　93pages

October 23, 2014

MI Lecture Note Vol.58 安生健一
落合啓之

Symposium MEIS2014:
Mathematical Progress in Expressive Image Synthesis　135pages

November 12, 2014



シリーズ既刊
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MI Lecture Note Vol.59 西井　龍映
岡田　勘三
梶原　健司
髙木　　剛
若山　正人
脇　　隼人
山本　昌宏

Study  Group  Workshop  2014  数学協働プログラム 
Abstract, Lecture  &  Report　196pages

November 14, 2014

MI Lecture Note Vol.60 西浦　　博 平成26年度九州大学 IMI共同利用研究・研究集会（I）
感染症数理モデルの実用化と産業及び政策での活用のための新
たな展開　120pages

November 28, 2014

MI Lecture Note Vol.61 溝口　佳寛
Jacques Garrigue
萩原　　学
Reynald Affeldt

研究集会　
高信頼な理論と実装のための定理証明および定理証明器
Theorem proving and provers for reliable theory and implementations 
(TPP2014)　138pages

February 26, 2015

MI Lecture Note Vol.62 白井　朋之 Workshop on “β-transformation and related topics”　59pages March 10, 2015

MI Lecture Note Vol.63 白井　朋之 Workshop on “Probabilistic models with determinantal structure”　
107pages

August 20, 2015

MI Lecture Note Vol.64 落合　啓之
土橋　宜典

Symposium MEIS2015:
Mathematical Progress in Expressive Image Synthesis　124pages

September 18, 2015

MI Lecture Note Vol.65 Institute of Mathematics 
for Industry, Kyushu 
University

Forum “Math-for-Industry” 2015
“The Role and Importance of Mathematics in Innovation”　74pages

October 23, 2015

MI Lecture Note Vol.66 岡田　勘三
藤澤　克己
白井　朋之
若山　正人
脇　　隼人
Philip Broadbridge
山本　昌宏

Study  Group  Workshop  2015 Abstract, Lecture  &  Report　
156pages November 5, 2015

MI Lecture Note Vol.67 Institute of Mathematics 
for Industry, Kyushu 
University

IMI-La Trobe Joint Conference
“Mathematics for Materials Science and Processing”
66pages

February 5, 2016

MI Lecture Note Vol.68 古庄　英和
小谷　久寿
新甫　洋史

結び目と Grothendieck-Teichmüller群
116pages

February 22, 2016

MI Lecture Note Vol.69 土橋　宜典
鍛治　静雄

Symposium MEIS2016:
Mathematical Progress in Expressive Image Synthesis　82pages

October 24, 2016

MI Lecture Note Vol.70 Institute of Mathematics 
for Industry,  
Kyushu University

Forum “Math-for-Industry” 2016
“Agriculture as a metaphor for creativity in all human endeavors”　
98pages

November 2, 2016

MI Lecture Note Vol.71 小磯　深幸
二宮　嘉行
山本　昌宏

Study Group Workshop 2016 Abstract, Lecture & Report　143pages November 21, 2016



シリーズ既刊
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MI Lecture Note Vol.72 新井　朝雄
小嶋　　泉
廣島　文生

Mathematical quantum field theory and related topics　133pages January 27, 2017

MI Lecture Note Vol.73 穴田　啓晃
Kirill Morozov
須賀　祐治
奥村　伸也
櫻井　幸一

Secret Sharing for Dependability, Usability and Security of Network 
Storage and Its Mathematical Modeling　211pages

March 15, 2017

MI Lecture Note Vol.74 QUISPEL, G. Reinout W.
BADER, Philipp
MCLAREN, David I.
TAGAMI, Daisuke

IMI-La Trobe Joint Conference 
Geometric Numerical Integration and its Applications　71pages

March 31, 2017

MI Lecture Note Vol.75 手塚　　集
田上　大助
山本　昌宏

Study Group Workshop 2017 Abstract, Lecture & Report　118pages October 20, 2017

MI Lecture Note Vol.76 宇田川誠一 Tzitzéica 方程式の有限間隙解に付随した極小曲面の構成理論
―Tzitzéica方程式の楕円関数解を出発点として―　68pages

August 4, 2017

MI Lecture Note Vol.77 松谷　茂樹
佐伯　　修
中川　淳一
田上　大助
上坂　正晃
Pierluigi Cesana
濵田　裕康

平成29年度　九州大学マス・フォア・インダストリ研究所
共同利用研究集会（I）　
結晶の界面，転位，構造の数理　148pages

December 20, 2017

MI Lecture Note Vol.78 瀧澤　重志
小林　和博
佐藤憲一郎
斎藤　　努
清水　正明
間瀬　正啓
藤澤　克樹
神山　直之

平成29年度　九州大学マス・フォア・インダストリ研究所
プロジェクト研究　研究集会（I）
防災・避難計画の数理モデルの高度化と社会実装へ向けて　
136pages

February 26, 2018

MI Lecture Note Vol.79 神山　直之
畔上　秀幸

平成29年度　AIMaPチュートリアル
最適化理論の基礎と応用　96pages

February 28, 2018

MI Lecture Note Vol.80 Kirill Morozov
Hiroaki Anada
Yuji Suga

IMI Workshop of the Joint Research Projects 
Cryptographic Technologies for Securing Network Storage
and Their Mathematical Modeling　116pages

March 30, 2018

MI Lecture Note Vol.81 Tsuyoshi Takagi
Masato Wakayama
Keisuke Tanaka
Noboru Kunihiro
Kazufumi Kimoto
Yasuhiko Ikematsu

IMI Workshop of the Joint Research Projects
International Symposium on Mathematics, Quantum Theory, 
and Cryptography　246pages

September 25, 2019

MI Lecture Note Vol.82 池森　俊文 令和2年度　AIMaPチュートリアル
新型コロナウイルス感染症にかかわる諸問題の数理　
145pages

March 22, 2021
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MI Lecture Note Vol.83 早川健太郎
軸丸　芳揮
横須賀洋平
可香谷　隆
林　　和希
堺　　雄亮

シェル理論・膜理論への微分幾何学からのアプローチと 
その建築曲面設計への応用　49pages

July 28, 2021

MI Lecture Note Vol.84 Taketoshi Kawabe
Yoshihiro Mizoguchi
Junichi Kako
Masakazu Mukai
Yuji Yasui

SICE-JSAE-AIMaP Tutorial
Advanced Automotive Control and Mathematics　110pages

December 27, 2021

MI Lecture Note Vol.85 Hiroaki Anada
Yasuhiko Ikematsu
Koji Nuida
Satsuya Ohata
Yuntao Wang

IMI Workshop of the Joint Usage Research Projects
Exploring Mathematical and Practical Principles of Secure Computation 
and Secret Sharing　114pages

February 9, 2022

MI Lecture Note Vol.86 濱田　直希
穴井　宏和
梅田　裕平
千葉　一永
佐藤　寛之
能島　裕介
加葉田雄太朗
一木　俊助
早野　健太
佐伯　　修

2020年度採択分　九州大学マス・フォア・インダストリ研究所
共同利用研究集会
進化計算の数理　135pages

February 22, 2022

MI Lecture Note Vol.87 Osamu Saeki, 
Ho Tu Bao, 
Shizuo Kaji, 
Kenji Kajiwara, 
Nguyen Ha Nam, 
Ta Hai Tung,
Melanie Roberts, 
Masato Wakayama, 
Le Minh Ha, 
Philip Broadbridge

Proceedings of Forum “Math-for-Industry” 2021
-Mathematics for Digital Economy-　122pages

March 28, 2022

MI Lecture Note Vol.88 Daniel PACKWOOD
Pierluigi CESANA, 
Shigenori FUJIKAWA, 
Yasuhide FUKUMOTO,
Petros SOFRONIS, 
Alex STAYKOV

Perspectives on Artificial Intelligence and Machine Learning in 
Materials Science, February 4-6, 2022　74pages

November 8, 2022
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MI Lecture Note Vol.89 松谷　茂樹
落合　啓之
井上　和俊
小磯　深幸
佐伯　　修
白井　朋之
垂水　竜一
内藤　久資
中川　淳一
濵田　裕康
松江　　要
加葉田雄太朗

2022年度採択分 九州大学マス・フォア・インダストリ研究所
共同利用研究集会
材料科学における幾何と代数 III 　356pages

December 7, 2022

MI Lecture Note Vol.90 中山　尚子
谷川　拓司
品野　勇治
近藤　正章
石原　　亨
鍛冶　静雄
藤澤　克樹

2022年度採択分 九州大学マス・フォア・インダストリ研究所
共同利用研究集会
データ格付けサービス実現のための数理基盤の構築　58pages

December 12, 2022

MI Lecture Note Vol.91 Katsuki Fujisawa
Shizuo Kaji
Toru Ishihara
Masaaki Kondo
Yuji Shinano
Takuji Tanigawa
Naoko Nakayama

IMI Workshop of the Joint Usage Research Projects
Construction of Mathematical Basis for Realizing Data Rating Service
610pages

December 27, 2022

MI Lecture Note Vol.92 丹田　　聡
三宮　　俊
廣島　文生

2022年度採択分 九州大学マス・フォア・インダストリ研究所
共同利用研究集会
時間・量子測定・準古典近似の理論と実験
〜古典論と量子論の境界〜　150pages

Janualy 6, 2023

MI Lecture Note Vol.93 Philip Broadbridge
Luke Bennetts
Melanie Roberts
Kenji Kajiwara

Proceedings of Forum “Math-for-Industry” 2022
-Mathematics of Public Health and Sustainability-　170pages

June 19, 2023
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