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秘密計算

2

入力を秘密にしたまま計算する暗号技術

𝑥1 𝑥2 𝑥1 ∧ 𝑥2

結果のみを出力

物理的なカードを用いて秘密計算を行うことをカードベース暗号と呼ぶ

♡

(ex. AND)

A B



カードベース暗号

物理的なカードを用いて秘密計算を実行する

♡ ♡

0 1

𝑥1 𝑥2
(ex. AND)

? ? ? ?
𝑥1 𝑥2

? ?
𝑥1 ∧ 𝑥2

? ?
裏返す
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対称関数プロトコル

𝑛変数関数𝑓: 0,1 𝑛 → 𝑅が対称関数であるとは、入力の順序を任意に
入れ替えても、出力値が変わらない関数

対称関数とは・・・

(例)
𝑓 0,1,1 = 𝑓 1,0,1 = 𝑓 1,1,0 = 𝑔(2)

出力は、ビットの和に依存するので、ある関数𝑔: 0,1, …𝑛 → 𝑅を用いて

𝑓 𝑥1, 𝑥2, … , 𝑥𝑛 = 𝑔(∑𝑥𝑖)
と表せる
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対称関数プロトコル

コミット型対称関数プロトコル… 𝑓: 0,1 𝑛 → {0,1}

? ?? ?

𝑥1 𝑥2

??
𝑥𝑛

… ??

非コミット型対称関数プロトコル…𝑓: 0,1 𝑛 → 𝑅 (𝑅は有限集合)

? ?? ?

𝑥1 𝑥2

??
𝑥𝑛

… 𝑓 𝑥1, 𝑥2, … , 𝑥𝑛 ∈ 𝑅

新たな非コミット型プロトコルを提案する
5



貢献
対称関数𝑓: 0,1 𝑛 → 𝑅を計算する非コミット型プロトコル

• 提案方式①：2𝑛枚のLas Vegasプロトコル(RCのみ)
• 提案方式②：2𝑛 + 1枚の有限時間プロトコル
• 提案方式③：シャッフル回数を削減した2𝑛枚のLas Vegasプロトコル
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考案者 色数 カード枚
数

シャッフル回数 有限時間 シャッフル

Ruangwises-
Itoh(TAMC2020)

2 2𝑛 + 2 𝑛 + |𝑅| − 2 ○ PShift

提案方式① 4 𝟐𝒏 𝟐𝒏 + 𝑹 − 𝟏 + 𝒏 − 𝟐 ∑𝒊
𝒏−𝟏 𝟏

𝒊
 × RC

提案方式② 3 𝟐𝒏 + 𝟏 𝒏 + |𝑹| ○ RC and RBC

提案方式③ 4 𝟐𝒏 𝒏 + |𝑹| + 𝟖 × RC and RBC



対称関数プロトコル

? ?? ?

𝑥1 𝑥2

??
𝑥𝑛

…

入力: 出力:

? ? ?…

∑𝑥𝑖

出力プロトコル

𝑔(∑𝑥𝑖)

本論文では、3つの加算プロトコルを提案し、手順を簡略化する

対称関数𝑓: 0,1 𝑛 → 𝑅に対する非コミット型プロトコルの流れ

加算プロトコル
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準備

・1ビットの符号化

・整数の符号化

・シャッフル
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1ビットの符号化

♡ ♡

0 1

? ?
裏返す

♡① と の2枚のカードを用いてビットを符号化

9

3つのビット符号化方式を用いる



♡ ♡

0 1

? ?
裏返す

♡② と の2枚のカードを用いてビットを符号化

♢ ♢♡ ♡

0 1

? ?
裏返す

♢ ♡③ と の2枚のカードを用いてビットを符号化
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整数の符号化

1枚の       と𝑘 − 1枚の       を用いて整数𝑖 mod 𝑘を符号化♡

♡ ♡ ♡… …

0 1 𝑖 𝑘 − 1

𝐸𝑘 (𝑖)

♡… …

0 1 𝑖 𝑘 − 1

𝐸𝑘
♡(𝑖)

𝑖番目に を置くことで整数を符号化

これを𝐸𝑘 (𝑖)と表す

と が逆のとき、 𝐸𝑘
♡(𝑖)と表す♡
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?

シャッフル
・ランダムカット

? ? ? ? ? ?

・ランダム二等分割カット

? ? ? ? ? ?
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偶数枚のとき…

奇数枚のとき… ? ? ? ? ? ?

〈

〈



シャッフル

・パイルシフティングシャッフル

? ? ? ? ? ?〈
〈



対称関数プロトコル

? ?? ?

𝑥1 𝑥2

??
𝑥𝑛

…

入力: 出力:

? ? ?…

∑𝑥𝑖

出力プロトコル

𝑔(∑𝑥𝑖)

全てのプロトコルに共通する出力プロトコルについて説明する

加算プロトコル
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出力プロトコル

整数符号化された加算結果∑𝑖=1
𝑛 𝑥𝑖から対称関数の結果を出力

対称関数𝑓 0,1 𝑛 → 𝑅を計算する一般的な手法

加算プロトコルを用いて全ビットを加算

Ruangwises-Itohによって考案されたプロトコルを用いる

Ruangwises and T. Itoh. Securely computing the nvariable equality function with 2n cards. In TAMC 2020
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出力プロトコル

16

𝑓 𝑥1, … , 𝑥7 = 𝑔 ∑𝑥𝑖 = ൞

0 if ∑𝑥𝑖 = 0,1,2
1 if ∑𝑥𝑖 = 3,4
2 if ∑𝑥𝑖 = 5,6,7

例)

? ? ? ? ?

♡ ♡ ♡ ♡ ♡

? ? ?

♡ ♡

1 2 3 4 5 6 70

𝐸8 (∑𝑥𝑖)
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1. カード列をそれぞれの出力ごとに分ける

? ? ? ? ?

♡ ♡ ♡ ♡ ♡

? ? ?

♡ ♡

1 2 3 4 5 6 70

𝐸8 (∑𝑥𝑖)

? ? ?

♡ ♡ ♡

𝑔 ∑𝑥𝑖 = 0

1 20

? ?

♡ ♡

43

? ? ?

♡ ♡

6 75

𝑔 ∑𝑥𝑖 = 1 𝑔 ∑𝑥𝑖 = 2
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2. 𝑔 ∑𝑥𝑖 = 0の束にランダムカットを施し、もし があれば、0を出力する

? ?

♡ ♡

43

〈

〈

〈

〈

? ? ?

♡ ♡ ♡

𝑔 ∑𝑥𝑖 = 0

1 20

♡ ♡ ♡

3. 𝑔 ∑𝑥𝑖 = 1の束にランダムカットを施し、もし があれば、1を出力する

𝑔 ∑𝑥𝑖 = 1

♡ ♡

4. この時点で何も出力していない場合、2を出力する



既存プロトコル

既存加算プロトコル

・Ruangwises-Itohの加算プロトコル

19



2𝑛 + 2枚の加算プロトコル[Ruangwises-Itoh TAMC20]

? ?? ?

𝑥1 𝑥2

♡ ? ? ?

𝐸3 (𝑥1 + 𝑥2)

? ?

𝑥3

♡
追加カード 𝑥1, 𝑥2を加算

20

? ? ?

𝐸3 (𝑥1 + 𝑥2)

♡

𝑥3を加算

? ? ?

𝐸4 (𝑥1 + 𝑥2 + 𝑥3)

? ♡

…

? ? ?…

𝐸𝑛 ∑𝑖=1
𝑛−1 𝑥𝑖  

♡ … ? ? ?…

𝐸𝑛+1 ∑𝑖=1
𝑛 𝑥𝑖  

♡ …? ?

𝑥𝑛



提案加算プロトコル①の流れ

? ?? ?

𝑥1 𝑥𝑛

…

♡,

? ? ?…

並べ替える 除外プロトコル

? ? ?…

𝐸𝑛+1(∑𝑥𝑖)

カード枚数：𝟐𝒏枚(4色)

シャッフル回数：𝟐𝒏 + 𝑹 − 𝟏 + 𝒏 − 𝟐 ∑𝒊
𝒏−𝟏 𝟏

𝒊
回(Las Vegas)

21

? ?

𝑥2

♡,♢
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考案者 色数 カード枚
数

シャッフル回数 有限時間 シャッフル

Ruangwises-
Itoh(TAMC2020)

2 2𝑛 + 2 𝑛 + |𝑅| − 2 ○ PShift

提案方式① 4 𝟐𝒏 𝟐𝒏 + 𝑹 − 𝟏 + 𝒏 − 𝟐 ∑𝒊
𝒏−𝟏 𝟏

𝒊
 × RC

提案方式② 3 2𝑛 + 1 𝑛 + |𝑅| ○ RC and RBC

提案方式③ 4 2𝑛 𝑛 + |𝑅| + 8 × RC and RBC



除外プロトコル

[Takashima et al. 20] によって提案されたプロトコル

KenTakashima, Yuta Abe, Tatsuya Sasaki, Daiki Miyahara, Kazumasa Shinagawa, Takaaki Mizuki, and Hideaki Sone. 2020. Card-

based protocols for secure ranking computations. Theor. Comput. Sci. 845 (2020), 

♢
目印カード

順番を保持したまま、特定のカードを除去する
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? ? ? ? ?

1 2 3 4 5

? ? ?
1 2 4

♢



除外プロトコル

2. ♢カードを裏返し、ランダムカットを適用する

? ? ? ? ? ? ?…〈

〈
? ? ? ♢…

1. 以下のようにカードを並べる

24



3. ランダムカットを適用したカード列の左端のカードを開く

? ? ? ? ? ? ?…

めくる

(a) めくったカードが の場合、カードを取り除き、手順1に戻る

(b) めくったカードが でない場合、裏返して元に戻し、手順1に戻る

この手順を、 が𝑘枚なくなるま繰り返す
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4.ランダムカットを適用して左端のカードを開く

? ? ? ? ? ? ?…

? ? ? ? ? ? ?…

めくる

(a) めくったカードが の場合、カードを取り除き手順を終了

(b) めくったカードが ではない場合、裏返して元に戻し、
手順4を繰り返す

以上より、 を𝑘枚取り除き、元のカード列に戻せた 26

〈

〈

♢

♢



提案加算プロトコル①のアイデア
1

♡ ♡ ♡ ♡
1 2 3 4 5 6 7 8

♡ ♡ ♡ ♡
7 5 3 1 2 4 6 8

♡ ♡ ♡ ♡

𝐸5 (∑𝑖=1
𝑛 𝑥𝑖)

0 1 1
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提案加算プロトコル①

ex) 𝑥1, 𝑥2, 𝑥3, 𝑥4 = (1,0,1,1)

？ ？ ？？？

𝐸5 (3)

♢

♡
𝑥1

♡
𝑥2

♡
𝑥3

♡ ♢
𝑥4

♡, ♡,♢

除外プロトコル

28



提案加算プロトコル①

1. 𝑥1を中央に置き、以下のように入力されたカードを両脇に置く

? ? ? ? ? ? ? ?

♡ ♡ ♡ ♡ ♢

1 2 3 4 5 6 7 8

? ? ? ? ? ? ?

♡ ♡ ♡ ♡

7 5 3 1 2 4 6

?
8

♢

29



2. このカード列から除外プロトコルを用いて カードを取り除き、♢
が先頭に来るように並べ替える

? ? ? ? ?

♡ ♡ ♡ ♡

♢

𝐸5 (∑𝑖=1
𝑛 𝑥𝑖)

除外プロトコル

? ? ? ? ? ? ?

♡ ♡ ♡ ♡

7 5 3 1 2 4 6

?
8

♢

30



提案プロトコル①

? ?? ?

𝑥1 𝑥𝑛

…

♡,

? ? ?…

並べ替える
除外プロトコル

? ? ?…

𝐸𝑛+1(∑𝑥𝑖)

31

? ?

𝑥2

♡,♢

? ? ?…

𝐸𝑛+1(∑𝑥𝑖)
出力プロトコル

𝑔(∑𝑥𝑖)
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考案者 色数 カード枚
数

シャッフル回数 有限時間 シャッフル

Ruangwises-
Itoh(TAMC2020)

2 2𝑛 + 2 𝑛 + |𝑅| − 2 ○ PShift

提案方式① 4 2𝑛 2𝑛 + 𝑅 − 1 + 𝑛 − 2 ∑𝑖
𝑛−1 1

𝑖
 × RC

提案方式② 3 𝟐𝒏 + 𝟏 𝒏 + |𝑹| ○ RC and RBC

提案方式③ 4 2𝑛 𝑛 + |𝑅| + 8 × RC and RBC



提案プロトコル②の流れ

? ?? ?

𝑥1 𝑥2

3枚エンコード加算

? ? ?

𝐸3 (𝑥1 + 𝑥2)

? ? ?…

𝐸𝑛+1(∑𝑥𝑖)

カード枚数：𝟐𝒏 + 𝟏枚(3色)
シャッフル回数：𝒏 + |𝑹|

𝐸3 (𝑥1 + 𝑥2)

? ? ?

? ?? ?
𝑥3 𝑥𝑛

…

追加カード

提案加算プロトコル②

33



3枚エンコード加算
[Shikata et al. 22]によって提案されたプロトコル

H. Shikata, K. Toyoda, D. Miyahara, and T. Mizuki. Card-minimal protocols for symmetric boolean functions of more than 
seven inputs. ICTAC 2022,

? ? ? ?
𝑥1 𝑥2

? ? ?

𝐸3 (𝑥1 + 𝑥2)

? ? ? ♡

𝐸3
♡(𝑥1 + 𝑥2)

OR
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3枚エンコード加算
1. ランダム二等分割カットを適用

? ? ? ?
𝑥1 𝑥2

? ? ? ?

2. 中央の2枚に対してランダムカットを適用

? ? ? ? ? ? ? ?

35

〉〈



3. 左から2枚目のカードを開く

? ? ?

・開いたカードが のとき

1 2 3 4

? ? ?

1 23 4

𝐸3 (𝑥1 + 𝑥2)

? ♡ ? ?

・開いたカードが のとき♡

1 2 3 4

? ♡? ?

4 23 1

𝐸3
♡(𝑥1 + 𝑥2)

ランダムに出力

追加カードなしで
𝒙𝟏 + 𝒙𝟐を加算

36



提案加算プロトコル②

? ? ?

𝐸3 (𝑥1 + 𝑥2)

? ? ? ?

𝑥3 𝑥𝑛

…

追加カード

? ? ?…

𝐸𝑛+1(∑𝑥𝑖)

※ 整数符号化であればよい( 𝑬𝟐
♡ 𝒙𝟏 、𝑬𝒌 (∑𝒚𝒊)など) ※ 異なる種類であればよい(♡ 、♢ など)
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提案加算プロトコル②のアイデア

38

♡ ♡

𝐸3 (1)

♡

0

𝑥1(𝐿) 𝑥1(𝑅)

♡

0

𝑥3(𝐿) 𝑥3(𝑅)

♡

1

𝑥2(𝐿) 𝑥2(𝑅)

♡ ♡

0

♡

𝐸3 (1)

♡

1

♡

0

𝑥1(𝐿)𝑥2(𝐿)𝑥3(𝐿) 𝑥3(𝑅)𝑥2(𝑅)𝑥1(𝑅)
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♡ ♡ ♡♡ ♡

𝐸3 (1)

♡ ♡ ♡♡ ♡

𝐸6 (2)

・𝑥1, 𝑥2, 𝑥3をそのままめくると入力が漏れる
・ランダム二等分割カットでランダマイズしてからオープンする

𝑥1(𝐿)𝑥2(𝐿)𝑥3(𝐿) 𝑥3(𝑅)𝑥2(𝑅)𝑥1(𝑅)

𝑥1(𝐿)𝑥2(𝐿)𝑥3(𝐿) 𝑥3(𝑅)𝑥2(𝑅)𝑥1(𝑅)



提案加算プロトコル②
1. カードを並べ替える

? ? ?

𝐸3 (𝑥1 + 𝑥2)

? ?

𝑥3

1 2

ナンバーカード

𝑥3(𝐿) 𝑥3(𝑅)

? ?

𝑥5

𝑥5(𝐿) 𝑥5(𝑅)

? ? ?

𝐸3 (𝑥1 + 𝑥2)

?

𝑥3(𝐿)

?

𝑥4(𝐿)

1 2

40

? ?

𝑥4

𝑥4(𝐿) 𝑥4(𝑅)

?

𝑥5(𝐿)

?

𝑥5(𝑅)

?

𝑥4(𝑅)

?

𝑥3(𝑅)

(実際は               )
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2. カードを以下のように分割し、左側のカード列を並べ替える

? ? ??

𝑥3(𝐿)

?

𝑥4(𝐿)

? ??

𝑥5(𝐿)

?

𝑥5(𝑅)

?

𝑥4(𝑅)

?

𝑥3(𝑅)

? ? ??

𝑥3(𝐿)

?

𝑥4(𝐿)

? ??

𝑥5(𝐿)

?

𝑥5(𝑅)

?

𝑥4(𝑅)

?

𝑥3(𝑅)

1 2 3 4 5 6 7 8 9 10 11

5 4 3 2 1 6 7 8 9 10 11
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? ? ??? ? ?? ???
5 4 3 2 1 6 7 8 9 10 11

? ? ??? ? ?? ???
7 8 9 10 11 6 5 4 3 2 1

? ? ??

𝑥3(𝐿)

?

𝑥4(𝐿)

? ??

𝑥5(𝐿)

?

𝑥5(𝑅)

?

𝑥4(𝑅)

?

𝑥3(𝑅)

5 4 3 2 1 6 7 8 9 10 11

? ? ??? ? ?? ???
1 2 3 4 5 6 7 8 9 10 11

? ? ??? ? ?? ???
11 10 9 8 7 6 5 4 3 2 1

3. ランダム二等分割カットを実行し、並べ替える

1

2

1

2



4. 両端のカードを開く

開いたカードが以下のとき

? ? ?? ?? ? ♡

43

? ?

? ? ?? ?? ?♡? ?

? ? ?? ?? ??? ?



開いたカードが以下のとき

この手順で、𝑥5のコミットメントが加算された
44

? ? ?? ?? ?♡ ? ?

? ? ?? ?? ?♡? ?

? ? ?? ?? ??? ?
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♡ ♡ ♡♡ ♡

𝐸3 (1)

𝑥1(𝐿)𝑥2(𝐿)𝑥3(𝐿) 𝑥3(𝑅)𝑥2(𝑅)𝑥1(𝑅)

21

1

2

1

2
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5. 同様の手順を𝑥3, 𝑥4に対しても実行する

? ? ?? ?? ??? ?

𝑥4に対して実行

? ? ?? ?? ?? ?

𝑥3に対して実行

? ? ?? ?? ??
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6. 手順2,3を実行する

? ? ?? ?? ??
1 2 3 4 5 6 7 8

? ? ?? ?? ??
1 2 3 4 5 6 7 8

? ? ?? ?? ??
8 7 6 5 4 3 2 1

OR



7. ナンバーカードを開く

(a)以下の状態の時

(b)以下の状態の時

𝐸6 (𝑥1 + 𝑥2 + 𝑥3 + 𝑥4 + 𝑥5)

? ? ?1 2? ??
1 2 3 4 5 6 7 8

? ? ?1 2? ??
1 2 3 4 5 6 7 8

𝐸6 (𝑥1 + 𝑥2 + 𝑥3 + 𝑥4 + 𝑥5)

? ? ?2 1? ??
1 2 3 4 5 6 7 8

? ? ?1 2? ??
8 7 6 5 4 3 2 1
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提案プロトコル②の流れ

? ?? ?

𝑥1 𝑥2

3枚エンコード加算

? ? ?

𝐸3 (𝑥1 + 𝑥2)

? ? ?…

𝐸𝑛+1(∑𝑥𝑖)

𝐸3 (𝑥1 + 𝑥2)

? ? ?

? ?? ?
𝑥3 𝑥𝑛

…

追加カード

提案加算プロトコル

出力プロトコル

𝑔(∑𝑥𝑖)
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考案者 色数 カード枚
数

シャッフル回数 有限時間 シャッフル

Ruangwises-
Itoh(TAMC2020)

2 2𝑛 + 2 𝑛 + |𝑅| − 2 ○ PShift

提案方式① 4 2𝑛 2𝑛 + 𝑅 − 1 + 𝑛 − 2 ∑𝑖
𝑛−1 1

𝑖
 × RC

提案方式② 3 2𝑛 + 1 𝑛 + |𝑅| ○ RC and RBC

提案方式③ 4 𝟐𝒏 𝒏 + |𝑹| + 𝟖 × RC and RBC



提案プロトコル③の流れ

? ? ?…

𝐸𝑛+1(∑𝑥𝑖)
? ?? ?
𝑥4 𝑥𝑛

…

提案加算プロトコル②

出力プロトコル

𝑔(∑𝑥𝑖)

? ?? ?

𝑥1 𝑥3

♡,

提案加算プロトコル①

? ? ?

𝐸4 (∑𝑥𝑖)

? ?

𝑥2

♡,♢

? ♢

♢? ? ?

𝐸4 (∑𝑥𝑖)

?
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まとめ

成果
• 4色2𝑛枚のLas Vegasプロトコル（RCのみ）
• 3色2𝑛 + 1枚の有限時間プロトコル
• シャッフル回数を削減した4色2𝑛枚のLas Vegasプロトコル

現在の進捗
• 2色2𝑛 + 1枚のLas Vegasプロトコル

未解決問題
• 2色2𝑛 + 1枚の有限時間プロトコルは構成可能か？
• 2色または3色2𝑛枚のLas Vegasプロトコルは構成可能か？
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