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背景: カードベース暗号

• カードベース暗号は物理的なカード組を⽤いて秘密計算
を達成する暗号⽅式
• ⼊⼒情報の⼀部も漏洩しないまま結果だけを得る
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背景: カードベース暗号
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• カードベース暗号は物理的なカード組を⽤いて秘密計算
を達成する暗号⽅式
• ⼊⼒情報の⼀部も漏洩しないまま結果だけを得る

• 上下カード組で 𝑥 ∈ {0,1}を表現する⽅法：

𝑥のコミットメント

𝑥

𝑥 = 0 𝑥 = 1↓ ↑

→裏⾯（上下対称）にした1枚の呼称：



背景: 上下カード版Five-Card Trick[1][4]

1. 2⼊⼒＋追加カード1枚を連動して回転させる :

2. 完全ランダムに並び替える：

3. 全てめくる：

5[1] B. D. Boer. More efficient match-making and satisfiability the five card trick. In EUROCRYPT 1989.
[4] Marcedone A. et.al.,  “Secure dating with four or fewer cards.”, Cryptology ePrint Archive, 2015.
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𝑎 𝑏 1

or

+𝑎 +𝑏 0𝑎 𝑏 1

if 𝑎 ∧ 𝑏 = 0

or↑ ↑ ↑ ↓ ↓ ↓ if 𝑎 ∧ 𝑏 = 1

other card sequences

↓

↓

𝑥 = 0 𝑥 = 1 裏:⼊⼒⽅式



背景: 上下カード版Five-Card Trick[1][4]

正当性と安全性
• 正当性: 𝑎 ∧ 𝑏の計算を正しく⾏う

6

↑ ↑ ↑

↓ ↓ ↓

↑ ↑ ↓

↑ ↓ ↑

↓ ↑ ↑

↓ ↓ ↑

↓ ↑ ↓

↑ ↓ ↓

[1] B. D. Boer. More efficient match-making and satisfiability the five card trick. In EUROCRYPT 1989.
[4] Marcedone A. et.al.,  “Secure dating with four or fewer cards.”, Cryptology ePrint Archive, 2015.
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操作3のカード列の可能性

この２つのグループが共通の要素を持たない
= 正当性を満たす

⼊⼒ (1,1) のとき
⼊⼒ (0,1), (1,0), (0,0) のとき



背景: 上下カード版Five-Card Trick[1][4]

正当性と安全性
• 安全性: 結果から⼊⼒の値が⼀切漏れない

7[1] B. D. Boer. More efficient match-making and satisfiability the five card trick. In EUROCRYPT 1989.
[4] Marcedone A. et.al.,  “Secure dating with four or fewer cards.”, Cryptology ePrint Archive, 2015.
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↑ ↑ ↓

↑ ↓ ↑

↓ ↑ ↑

↓ ↓ ↑

↓ ↑ ↓

↑ ↓ ↓

操作3のカード列の可能性

⼊⼒ (0,1), (1,0), (0,0) のとき
特定の⼊⼒を識別できる⼀意なカード列は存在しない

= 安全性を満たす



背景: 上下カード版Five-Card Trick[1][4]

1. 2⼊⼒＋追加カード1枚を連動して回転させる :

2. 完全ランダムに並び替える：

3. 全てめくる：

8[1] B. D. Boer. More efficient match-making and saUsfiability the five card trick. In EUROCRYPT 1989.
[4] Marcedone A. et.al.,  “Secure daUng with four or fewer cards.”, Cryptology ePrint Archive, 2015.
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𝑎 𝑏 1

or

+𝑎 +𝑏 0𝑎 𝑏 1

if 𝑎 ∧ 𝑏 = 0

or↑ ↑ ↑ ↓ ↓ ↓ if 𝑎 ∧ 𝑏 = 1

other card sequences

↓

↓

𝑥 = 0 𝑥 = 1 裏:⼊⼒⽅式

この追加カード1枚が必須なのかが未解決



背景: 過去の研究集会でも指摘
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引⽤：品川和雅，``カードベース暗号に登場するさまざまなカード組と符号化,ʼʼ 産学連携によるカードベース
暗号の数理的未解決問題と新課題の整理｜2023a020



貢献

不可能性証明
• 2枚2⼊⼒ANDプロトコルは存在しない

• 有限時間やコミット型に限らない

• この結果を3⼊⼒以上の場合にも適⽤し、𝑛枚 𝑛⼊⼒
しきい値プロトコルの不可能性に拡⼤
構築
• 𝑛 + 1枚 𝑛⼊⼒コミット型しきい値プロトコル
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𝑎 ∧ 𝑏

𝑎 𝑏

⋯

追加カード1枚は必須
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準備: しきい値関数

• 𝑛⼊⼒のしきい値関数
定義

TH!" 𝑥#, 𝑥$, … , 𝑥! = 50 if 8
%&#

!
𝑥% ≤ 𝑡

1 otherwise

• 論理積は AND = TH!!'# 𝑥#, 𝑥$, … , 𝑥!
• 多数決はmaj 𝑥#, 𝑥$, … , 𝑥! = TH!

!/$ 𝑥#, 𝑥$, … , 𝑥!
• 𝑛⼊⼒しきい値関数の不可能性を⽰せば、
論理積と多数決などの特別なケースにおいても不可能性
が⽰される
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準備: 定式化モデル

Mizuki–Shizuya Model[5], Shinagawa and Nuida’s extension[6]

• turn: カードをめくる操作
例

• extended perm: 置換 πに従い、カードを並べ替える操作
例 π = ( ¬,¬,¬ , 1 3 )
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(turn, {1})
↓

(perm, ( ¬,¬,¬ , 1 3 ))𝑎 𝑏 𝑐 ̅𝑐 %𝑏 %𝑎

[5] T. Mizuki and H. Shizuya, “A formalizaUon of card-based cryptographic protocols via abstract machine,” Int. J. Inf. Secur., 2014.
[6] K. Shinagawa and K. Nuida, “Card-based protocols imply PSM protocols,” STACS 2025

上下の向きを変える反転操作と巡回置換を同時に⾏う（連動操作）



準備: 定式化モデル

Mizuki–Shizuya Model[5], Shinagawa and Nuida’s extension[6]

• shuf: シャッフル操作
確率分布ℱに従い、置換集合 Πの要素 πを選択し、
その置換を適⽤する
例
• Π = {( id, id, id , id), ( ¬,¬,¬ , 1 3 )}
• ℱは⼀様分布
（＝ランダムに選択される）
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[5] T. Mizuki and H. Shizuya, “A formalization of card-based cryptographic protocols via abstract machine,” Int. J. Inf. Secur., 2014.
[6] K. Shinagawa and K. Nuida, “Card-based protocols imply PSM protocols,” STACS 2025

(shuf,Π,ℱ)𝑎 𝑏 𝑐

̅𝑐 %𝑏 %𝑎

𝑎 𝑏 𝑐
or

with prob. 1/2

with prob. 1/2
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（再掲）貢献
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不可能性証明
• 2枚2⼊⼒ANDプロトコルは存在しない

• 有限時間やコミット型に限らない

• この結果を3⼊⼒以上の場合にも適⽤し、𝑛枚 𝑛⼊⼒
しきい値プロトコルの不可能性に拡⼤
構築
• 𝑛 + 1枚 𝑛⼊⼒コミット型しきい値プロトコル

𝑎 ∧ 𝑏

𝑎 𝑏

⋯

追加カード1枚は必須



アイデア: (1,1)が他と必ず衝突する

直感的なアイデア
• 回転を含むシャッフルの場合：

• Π = ¬, id , id , 𝐢𝐝
（＝1枚⽬を回転）

• 回転を含まないシャッフルの場合：
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1 1 0 1

¬：上下反転記号
𝐢𝐝：恒等（拡張）置換

0 0 0 0

結果のカード列が
区別可能に

⼊⼒ (1, 1)の操作後の
カード列が⼊⼒ (0,1)と同⼀に

正当性の違反

安全性の違反

1 1

(shuf, Π, ℱ)
or



不可能性証明

回転を含むシャッフルのとき
例 (shuf, 𝐢𝐝, π , ℱ)の適⽤後（ id固定・省略）

• 𝜋(1, 1) ∈ {(0, 0), (0, 1), (1, 0)}	if	𝜋	includes	negations
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↑ ↑
1 1

↓ ↑
1枚⽬
反転

0 1

↑ ↓

2枚⽬
反転

1 0

↓ ↓

1・2枚⽬
反転

0 0

=	 (0,1)の⼊⼒カード列

=	(1,0)の⼊⼒カード列

=	(0,0)の⼊⼒カード列

𝐢𝐝：恒等（拡張）置換



（再掲）背景: Five-Card Trick[1][4]

正当性と安全性
• 正当性: 𝑎 ∧ 𝑏の計算を正しく⾏う
• 安全性: 結果から⼊⼒の値が⼀切漏れない

19

↑ ↑ ↑

↓ ↓ ↓

↑ ↑ ↓

↑ ↓ ↑

↓ ↑ ↑

↓ ↓ ↑

↓ ↑ ↓

↑ ↓ ↓

[1] B. D. Boer. More efficient match-making and saUsfiability the five card trick. In EUROCRYPT 1989.
[4] Marcedone A. et.al.,  “Secure daUng with four or fewer cards.”, Cryptology ePrint Archive, 2015.
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操作3のカード列の可能性

⼊⼒ (1,1) のとき
⼊⼒ (0,1), (1,0), (0,0) のとき



不可能性証明: id固定の理由

• シャッフルの置換集合は idを含む形に変更できるため、
idを仮定しても⼀般性は保たれる
例 拡張置換集合 Π = π#, π$  を考える
集合の⼀つの元 π#を基準に取り、
各元にπ#'#を掛けると

Π) = π#'#(π#), π#'#(π$)
= id, π$ Z π#'#
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(shuf, Π, ℱ)
or

(perm, π! )

最終的に同⼀のカード列となる

(shuf, Π’, ℱ)



不可能性証明: 𝑛⼊⼒しきい値関数

直感的なアイデア（𝒏⼊⼒、しきい値𝒕）
• 回転を含むシャッフルの場合：

• Π = id,¬,¬, id , id , 𝐢𝐝
（＝2・3枚⽬が回転する）
• どんな回転を含むシャッフルでも
𝑡付近の⼊⼒で重なることがある

• 回転を含まない
シャッフルの場合：
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しきい値 𝑡以下の
⼊⼒カード列と同⼀に

正当性の違反

結果のカード列が区別可能に
安全性の違反

1 1 01 1 0 00 1 1 01
or

(shuf, Π, ℱ)

¬：上下反転記号
𝐢𝐝：恒等（拡張）置換



しきい値プロトコルの不可能性

補題1. 
正当性を仮定すると、
出⼒の異なる2つの⼊⼒に対応するカード列はどのような
シャッフル操作によっても混ざることはない
例Π = {𝜋#, 𝜋$}のとき
• 𝜋# 0,0,0 ≠ 𝜋#(1,1,1)かつ 𝜋# 0,0,0 ≠ 𝜋$ 1,1,1
• 𝜋$(0,0,0) ≠ 𝜋#(1,1,1)かつ 𝜋$ 0,0,0 ≠ 𝜋$(1,1,1)
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(shuf, Π, ℱ)

0 0 0

1 1 1

(shuf, Π, ℱ)

or

or

𝜋! 0,0,0

𝜋! 1,1,1 𝜋"(1,1,1)

𝜋"(0,0,0)



しきい値プロトコルの不可能性

補題2. 
安全性を仮定すると、
初めにシャッフル操作を⾏い、その直後に turn操作を⾏う際
常に0もしくは1が確率的に現れる
例
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↓ ↑
(turn, 1 )

w.p.≠ 0 w.p.≠ 0

or



しきい値プロトコルの不可能性

証明. 
(shuf, Π, ℱ)の適⽤後を検討、Π ⊇ {id, 𝜋}を仮定
• ⼊⼒の合計値 𝑠がしきい値 𝑡付近の⼊⼒に注⽬
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⼊⼒例 出⼒（𝑡 = 2）
0000 0
0001 0
0011 0
1100 0
1110 1
0111 1
1111 1

𝑠 = 2

𝑠 = 3

上下反転したとき
𝑠の値が変動する

補題2よりshuf操作前にturn操作はできない

𝑘枚反転するなら
変化量は 0から 𝑘

𝑠が	𝑡を跨いで変化
↓

異なる出⼒グループの
⼊⼒が重なる

（補題1に反する）
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（再掲）貢献
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不可能性証明
• 2枚2⼊⼒ANDプロトコルは存在しない

• 有限時間やコミット型に限らない

• この結果を3⼊⼒以上の場合にも適⽤し、𝑛枚 𝑛⼊⼒
しきい値プロトコルの不可能性に拡⼤
構築
• 𝑛 + 1枚 𝑛⼊⼒コミット型しきい値プロトコル

𝑎 ∧ 𝑏

𝑎 𝑏

⋯

追加カード1枚は必須



𝑛 ⼊⼒しきい値プロトコル

• 𝑛⼊⼒のしきい値関数
定義

TH!" 𝑥#, 𝑥$, … , 𝑥! = 50 if 8
%&#

!
𝑥% ≤ 𝑡

1 otherwise

• プロトコルの仕組み
例 ( 𝑛 = 8, 𝑡 = 3のとき)
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降順ソート
⼊⼒ (0, 1, 0, 1, 1, 1, 1, 0)

ソート後 (1, 1, 1, 1, 1, 0, 0, 0)
𝑡 + 1枚⽬を開⽰

Takahashiらのランダム
反転プロトコル[9]

を上下カード⽤に
変換

[9] Y. Takahashi, K. Shinagawa, H. Shikata, and T. Mizuki. “Efficient card-based protocols for symmetric functions using four-colored decks.” In APKC 2024. ACM, 2024.



0

動作例：降順にソートされたカード列 1, 1, 0 に 𝑥3(= 1)を
追加する

1𝑥3101

01 0𝑥3011

𝑛 ⼊⼒しきい値プロトコル
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or

⽬印カード

1 𝑥31 00

0か1がランダムに現れるので
めくっても安全

1 01 𝑥30 01 𝑥30

or

1 10 𝑥30
↓↑そのままで降順 反転して降順

step a : (shuf, Π, ℱ) where Π = {𝐢𝐝, ¬,¬,¬,¬,¬ , (1 3) }

step b : (perm, ((id, id, id, id, id), (1 2 3 4))) if (turn, {4}) = {↑}



step c : (shuf, Π, ℱ) where Π = {𝐢𝐝, ¬,¬,¬,¬,¬ , (1 4)(2 3) }

step d : (perm, ¬,¬,¬,¬,¬ , (1 4)(2 3) ) if (turn, {5}) = {↑}

𝑛 ⼊⼒しきい値プロトコル
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or↓ ↑
01 01 1 0 1001

カード列が⼀意に定まる

00 1001

or

1 01 1

そのまま 反転

step b後は4枚⽬の位置がわかり、⽬印カードをめくれない
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結論

不可能性証明
• 2枚2⼊⼒ANDプロトコルは存在しない

• この結果を3⼊⼒以上の場合にも適⽤し、
⼀般的な 𝑛枚 𝑛⼊⼒しきい値プロトコルの不可能性に拡⼤
構築
• 𝑛 + 1枚 𝑛⼊⼒しきい値プロトコル
今後
• 同様の議論を対称関数への拡張
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𝑎 ∧ 𝑏

𝑎 𝑏

⋯

追加カード1枚は必須


