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カードの操作
（シャッフル、オープンなど）

• カードベース暗号において最もポピュラーな暗号技術の一つ

• 安全性の根拠

– シャッフルにおいて、どの置換が適用されたのか誰にも分からない

– オープンにおいて、めくられないカードの絵柄は誰にも分からない

秘密計算
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カードの操作
（シャッフル、オープンなど）

𝑓 𝑥1, … , 𝑥𝑛
操作中の状態からは

(𝑥1, … , 𝑥𝑛) の情報が漏れない

シャッフルとオープンの操作をどこまで単純化できるか
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安全性
𝑓 𝒙 = 𝑓 𝒙′ ⟹ Suit 𝒙 ≡ Suit 𝒙′

Suit(𝒙)
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? ?⋯⋯⋯⋯⋯

全てオープン
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𝑥2

𝑓(𝒙)

安全性
𝑓 𝒙 = 𝑓 𝒙′ ⟹ Suit 𝒙 ≡ Suit 𝒙′

Suit(𝒙)

最小のシャッフル回数

最も単純なオープン操作



既存研究
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CS: complete shuffle
PSc: pile-scramble shuffle

RC: random cut
PSh: pile-shifting shuffle

※置換の合成も一回のシャッフルとみなす

任意の 𝑓 に対して SSFO は存在するか

未解決問題

方式 関数 シャッフル カード枚数

[Boe89] 2入力AND RC × 1 5

[SM18] 2入力XOR RC × 1 4

[SN25] 3入力XOR RC × 1 8

[KTMM22] 𝑛入力XOR
PSh × (𝑛 − 1) 2𝑛

PSc × 2 𝑂(𝑛 log𝑛)

[TMM21] 3入力majority RC × 1 & PSh × 1 6

[HST14, SM18] 3入力equality RC × 1 6



本研究の成果
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[TMM21] 3入力majority RC × 1 & PSh × 1 6

[HST14, SM18] 3入力equality RC × 1 6

本研究
Any function

𝑓 ∶ 0,1 𝑛 → {0,1}

PSh × 1 & CS × 1 2𝑂(𝑛
32𝑛/2)

PSh × 𝑂 𝑛2𝑛 & PSc × 1 𝑂(𝑛22𝑛)
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Private Simultaneous Messages (PSM) [FKN94]
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乱数 𝑟 ← ℛ

メッセージ
𝑚1(0)

𝑚1(1)

𝑚2(0)

𝑚2(1)

𝑚𝑛(0)

𝑚𝑛(1)
⋯

入力  𝑥1 𝑥2 𝑥𝑛

𝑚1(𝑥1) 𝑚2(𝑥2) 𝑚𝑛(𝑥𝑛)

𝑓 𝑥1, 𝑥2… , 𝑥𝑛

PSM から SSFO への変換

本研究の貢献

任意の 𝑓に対して PSM が存在する
[FKN94, IK97, BKN18]



• 符号化 0 → 1 → 例. 010 →

• PSMの乱数集合 ℛ = 𝑟1, … , 𝑟𝑅

SSFO Protocol Based on PSM
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𝑚1(0; 𝑟1) 𝑚1(0; 𝑟𝑅)⋯0

1

𝑥1

（をカードで符号化したもの）

𝑚1(1; 𝑟1) 𝑚1(1; 𝑟𝑅)⋯

𝑚2(0; 𝑟1) 𝑚2(0; 𝑟𝑅)⋯0

1

𝑥2

𝑚2(1; 𝑟1) 𝑚2(1; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯ 𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

入力フェーズ 各パーティは自分の入力に基づきカード列を選ぶ
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𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯

𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟2)

𝑚2(𝑥2; 𝑟2)

シャッフル 𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯ 𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯
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𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯

𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟2)

𝑚2(𝑥2; 𝑟2)

シャッフル

Pile-shifting shuffle

𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯ 𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯
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𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯

𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟2)

𝑚2(𝑥2; 𝑟2)

シャッフル

Pile-shifting shuffle

𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯ 𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟𝑠) 𝑚1(𝑥1; 𝑟𝑠−1)⋯

𝑚2(𝑥2; 𝑟𝑠) 𝑚2(𝑥2; 𝑟𝑠−1)⋯

𝑚1(𝑥1; 𝑟𝑠+1)

𝑚2(𝑥2; 𝑟𝑠+1)

𝑠は 1,… , 𝑅 上の一様乱数
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𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯

𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟2)

𝑚2(𝑥2; 𝑟2)

シャッフル

Pile-shifting shuffle

𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯ 𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟𝑠) 𝑚1(𝑥1; 𝑟𝑠−1)⋯

𝑚2(𝑥2; 𝑟𝑠) 𝑚2(𝑥2; 𝑟𝑠−1)⋯

𝑚1(𝑥1; 𝑟𝑠+1)

𝑚2(𝑥2; 𝑟𝑠+1)

𝑠は 1,… , 𝑅 上の一様乱数

PSMで公開されるメッセージと同一

→ 𝑓 𝒙  のみが得られる

オープン
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𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯

𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟2)

𝑚2(𝑥2; 𝑟2)

シャッフル

Pile-shifting shuffle

𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯ 𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟𝑠) 𝑚1(𝑥1; 𝑟𝑠−1)⋯

𝑚2(𝑥2; 𝑟𝑠) 𝑚2(𝑥2; 𝑟𝑠−1)⋯

𝑚1(𝑥1; 𝑟𝑠+1)

𝑚2(𝑥2; 𝑟𝑠+1)

𝑠は 1,… , 𝑅 上の一様乱数

PSMで公開されるメッセージと同一

→ 𝑓 𝒙  のみが得られる

Complete shuffle

一様ランダムなカード列

オープン
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𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯
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Complete shuffle

一様ランダムなカード列

オープン

PSM for 𝑓 [BKN18]

• 𝑅 = 2𝑂(𝑛
32𝑛/2)

• 𝑐 = 𝑚𝑖 𝑥; 𝑟 = 𝑂(𝑛32𝑛/2)

→ #cards = 𝑂(𝑐𝑅) = 2𝑂(𝑛
32𝑛/2)



• カード組の一部のみをオープンする場合、ランダムカット1回で十分。

• Adaptive open ⋯ オープンするカードの位置がそれまでのオープンの結果に依存する
Static open       ⋯ オープンするカードの位置が固定 （例えば、先頭のxx枚）

Single-Shuffle Static-Open Protocol
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方式 関数 シャッフル オープン カード枚数

[SN21, TMM23,
OSNWI24]

Any function

PSc × 𝑂(𝐶𝑓 + 𝑛) Adaptive 𝑂(𝐶𝑓 + 𝑛)

本研究

PSh × 1 & CS × 1 Full 2𝑂(𝑛
32𝑛/2)

PSh × 𝑂 𝑛2𝑛 & PSc × 1 Full 𝑂(𝑛22𝑛)

RC × 1 Static 2𝑂(𝑛
32𝑛/2)

𝐶𝑓 ∶ 𝑓を計算する最小回路サイズ
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𝑚1(𝑥1; 𝑟1) 𝑚1(𝑥1; 𝑟𝑅)⋯

𝑚2(𝑥2; 𝑟1) 𝑚2(𝑥2; 𝑟𝑅)⋯

𝑚1(𝑥1; 𝑟2)

𝑚2(𝑥2; 𝑟2)

𝑚1(𝑥1; 𝑟)

𝑚2(𝑥2; 𝑟)
は PSM のメッセージ

𝑝0 𝑝1 𝑝𝑅−1

⋯

⋯

𝑝𝑠 𝑝𝑠+1 𝑝𝑠−1

?? ⋯ ?? ⋯⋯

先頭のパイルのみがオープンされる 
→ Static-open



Uniform Selection
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⋯

𝑝0 𝑝1

?? ⋯

⋯

𝑝𝑠 𝑝𝑠+1

?? ⋯⋯

?? ⋯

𝑝𝑅−1

?? ⋯

𝑝𝑠−1

?? ⋯ 𝑠 ←$ {0,1, … , 𝑅 − 1}

• 追加カード ℓ + 1 𝑅枚 
• シャッフル RC × 1
• Static open

各パイルにおいて
は ℓ 個連続しないとする



Our Method for Uniform Selection
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𝑝0[0] 𝑝0[1] 𝑝0[2] 𝑝0[3]

𝑝1[0] 𝑝1[1] 𝑝1[2] 𝑝1[3]

𝑝2[0] 𝑝2[1] 𝑝2[2] 𝑝2[3]

𝑝3[0] 𝑝3[1] 𝑝3[2] 𝑝3[3]

連続する ℓ 個の
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𝑝0[0] 𝑝0[1] 𝑝0[2] 𝑝0[3]

𝑝1[0] 𝑝1[1] 𝑝1[2] 𝑝1[3]

𝑝2[0] 𝑝2[1] 𝑝2[2] 𝑝2[3]

𝑝3[0] 𝑝3[1] 𝑝3[2] 𝑝3[3]
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𝑝0[0]𝑝0[1] 𝑝0[2] 𝑝0[3]

𝑝1[0] 𝑝1[1] 𝑝1[2] 𝑝1[3]

𝑝2[0] 𝑝2[1] 𝑝2[2] 𝑝2[3]

𝑝3[0] 𝑝3[1] 𝑝3[2] 𝑝3[3]

•   により 𝑝𝑠の先頭カードを特定可能 → PSMの復号を実行可能
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𝑝0[0]𝑝0[1] 𝑝0[2] 𝑝0[3]

𝑝1[0] 𝑝1[1] 𝑝1[2] 𝑝1[3]

𝑝2[0] 𝑝2[1] 𝑝2[2] 𝑝2[3]

𝑝3[0] 𝑝3[1] 𝑝3[2] 𝑝3[3]

•   により 𝑝𝑠の先頭カードを特定可能 → PSMの復号を実行可能

Single-shuffle static-open protocol

• #cards = 𝑂 𝑐𝑅 + 4𝑅 = 2𝑂(𝑛
32𝑛/2)

• RC × 1



本研究の成果
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方式 関数 シャッフル カード枚数

[Boe89] 2入力AND RC × 1 5

[SM18] 2入力XOR RC × 1 4

[SN25] 3入力XOR RC × 1 8

[KTMM22] 𝑛入力XOR
PSh × (𝑛 − 1) 2𝑛

PSc × 2 𝑂(𝑛 log𝑛)

[TMM21] 3入力majority RC × 1 & PSh × 1 6

[HST14, SM18] 3入力equality RC × 1 6

本研究
Any function

𝑓 ∶ 0,1 𝑛 → {0,1}

PSh × 1 & CS × 1 2𝑂(𝑛
32𝑛/2)

PSh × 𝑂 𝑛2𝑛 & PSc × 1 𝑂(𝑛22𝑛)



• SSFO for 𝑛-input AND があれば SSFO for general 𝑓 を構成できる。

Reduction to SSFO for AND
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛

各 𝒂 ∈ 𝑓−1(1) に対して

0

1

? ?

??

0

1

? ?

??
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛

各 𝒂 ∈ 𝑓−1(1) に対して

0

1

? ?

??

0

1

? ?

??

𝕀 𝑥1 = 𝑎1 ? ? ? ?𝕀 𝑥2 = 𝑎2



• SSFO for 𝑛-input AND があれば SSFO for general 𝑓 を構成できる。

Reduction to SSFO for AND
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛

各 𝒂 ∈ 𝑓−1(1) に対して

0

1

? ?

??

0

1

? ?

??

𝕀 𝑥1 = 𝑎1 ? ? ? ?𝕀 𝑥2 = 𝑎2

?? ?? 𝕀 𝑥1 = 𝑎1 ∧ 𝕀 𝑥2 = 𝑎2

シャッフル

オープン



• SSFO for 𝑛-input AND があれば SSFO for general 𝑓 を構成できる。

Reduction to SSFO for AND
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛

各 𝒂 ∈ 𝑓−1(1) に対して

0

1

? ?

??

0

1

? ?

??

𝕀 𝑥1 = 𝑎1 ? ? ? ?𝕀 𝑥2 = 𝑎2

?? ??

シャッフル
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Reduction to SSFO for AND
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛

各 𝒂 ∈ 𝑓−1(1) に対して

0

1

? ?

??

0

1

? ?

??

𝕀 𝑥1 = 𝑎1 ? ? ? ?𝕀 𝑥2 = 𝑎2

?? ??

シャッフル



• SSFO for 𝑛-input AND があれば SSFO for general 𝑓 を構成できる。

Reduction to SSFO for AND
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛

各 𝒂 ∈ 𝑓−1(1) に対して

0

1

? ?

??

0

1

? ?

??

𝕀 𝑥1 = 𝑎1 ? ? ? ?𝕀 𝑥2 = 𝑎2

?? ??
[𝕀 𝑥1 = 𝑎1 ∧ 𝕀 𝑥2 = 𝑎2 ∶

𝒂 ∈ 𝑓−1 1 ]

シャッフル

𝑓 𝒙 = 0 ⇒ [0,0, … , 0]
𝑓 𝒙 = 1 ⇒ [1,0, … , 0]



• SSFO for 𝑛-input AND があれば SSFO for general 𝑓 を構成できる。

Reduction to SSFO for AND
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𝑓 𝑥1, … , 𝑥𝑛 = ෍

𝒂∈𝑓−1(1)

𝕀 𝑥1 = 𝑎1 ∧ ⋯∧ 𝕀 𝑥𝑛 = 𝑎𝑛

各 𝒂 ∈ 𝑓−1(1) に対して

0

1

? ?

??

0

1

? ?

??

𝕀 𝑥1 = 𝑎1 ? ? ? ?𝕀 𝑥2 = 𝑎2

?? ??
[𝕀 𝑥1 = 𝑎1 ∧ 𝕀 𝑥2 = 𝑎2 ∶

𝒂 ∈ 𝑓−1 1 ]

シャッフル

𝑓 𝒙 = 0 ⇒ [0,0, … , 0]
𝑓 𝒙 = 1 ⇒ [1,0, … , 0]

カード枚数 : 𝑂 2𝑛 倍
シャッフル : 𝑂 2𝑛 回合成 & PSc × 1

Overhead



• PSM for 𝑛-input AND [FKN94]

– 𝑝 > 𝑛 ∶素数

– 乱数： 𝑢 ∈ ℤ𝑝
∗ , 𝑟1, … , 𝑟𝑛 ∈ ℤ𝑝

𝑛 such that  σ𝑖 𝑟𝑖 = 0 mod 𝑝

– メッセージ： 𝑚𝑖 = 𝑢 1 − 𝑥𝑖 + 𝑟𝑖 mod 𝑝 for  𝑥𝑖 ∈ {0,1}

• 先ほどのPSM-to-SSFO変換により SSFO for AND を得ることはできる

– カード枚数は 𝑛𝑂(𝑛) = 2𝑂(𝑛 log 𝑛)

• 上記の構造を利用するとカード枚数を削減できる（𝑂(𝑛2)枚）

SSFO Tailored to AND

35

σ𝑖𝑚𝑖 = 𝑢 𝑛 − σ𝑖 𝑥𝑖 ≠ 0 ⇔ 𝑥𝑖 = 1 (∀𝑖) 



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND
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𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND
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𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1

0

1

0

1



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND
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𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1

𝑦2𝑦1

0

1

0

1



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND

39

𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1

0

1

0

1

𝑦2𝑦1

𝑢𝑦2𝑢𝑦1

Pile-shifting

𝑢 ← ℤ𝑝
∗



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND
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𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1

0

1

0

1

𝑦2𝑦1

𝑢𝑦2𝑢𝑦1

Pile-shifting

𝑢𝑦2 − 𝑟1𝑢𝑦1 + 𝑟1
= 𝑢𝑦2 + 𝑟2

𝑢 ← ℤ𝑝
∗

𝑟1 ← ℤ𝑝



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND
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𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1

0

1

0

1

𝑦2𝑦1

𝑢𝑦2𝑢𝑦1

Pile-shifting

𝑢𝑦2 − 𝑟1𝑢𝑦1 + 𝑟1
= 𝑢𝑦2 + 𝑟2

オープン

PSM for AND のメッセージ

𝑢 ← ℤ𝑝
∗

𝑟1 ← ℤ𝑝



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND
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𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1

0

1

0

1

𝑦2𝑦1

𝑢𝑦2𝑢𝑦1

Pile-shifting

𝑢𝑦2 − 𝑟1𝑢𝑦1 + 𝑟1
= 𝑢𝑦2 + 𝑟2

オープン

PSM for AND のメッセージ

カード枚数： 𝑝𝑛 = 𝑂(𝑛2)
シャッフル：PSh × 𝑛

SSFO for AND

𝑢 ← ℤ𝑝
∗

𝑟1 ← ℤ𝑝



• 符号化

• メッセージ
𝑚𝑖 = 𝑢𝑦𝑖 + 𝑟𝑖 ただし 𝑦𝑖 = 1 − 𝑥𝑖

SSFO Tailored to AND
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𝑎 ∈ ℤ𝑝 →

0 𝑎 𝑝 − 1

0

1

0

1

𝑦2𝑦1

𝑢𝑦2𝑢𝑦1

Pile-shifting

𝑢𝑦2 − 𝑟1𝑢𝑦1 + 𝑟1
= 𝑢𝑦2 + 𝑟2

オープン

PSM for AND のメッセージ

カード枚数： 𝑝𝑛 = 𝑂(𝑛2)
シャッフル：PSh × 𝑛

SSFO for AND

カード枚数：𝑂(𝑛22𝑛)
シャッフル：PSh × 𝑂 𝑛2𝑛 & PSc × 1

SSFO for 𝑓

𝑢 ← ℤ𝑝
∗

𝑟1 ← ℤ𝑝



• 任意の関数に対する SSFO プロトコルを初めて提案

• カード組の一部のみをオープンする場合、ランダムカット1回に削減可能

• 今後の課題

– カード枚数の削減

– 特定の関数に特化した効率化

まとめ

44

方式 関数 シャッフル カード枚数

本研究
Any function

𝑓 ∶ 0,1 𝑛 → {0,1}

PSh × 1 & CS × 1 2𝑂(𝑛
32𝑛/2)

PSh × 𝑂 𝑛2𝑛 & PSc × 1 𝑂(𝑛22𝑛)
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